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Konu Bashklari

= Ag Olusturma Modelleri
= Veri Haberlesmede Katman Kullanimi
= OSI Modeli
= Esten Ese Iletisim
= TCP/ IP Modeli
= Veri Gonderim Streci
= Sonuc¢
= Sorular
= Kaynaklar




Ag Temelleri

= Amag
= Ag sistemlerini taniyarak, topolojinin (yerlesim sekli)
secimini yapabileceksiniz.
= Veri Aglari
= Birden ¢ok bilgisayarin birbirine bagl oldugu donanim

ve yazilimlarin da paylasilmasina izin veren bilgisayar
aglari, veri haberlesmesini veri aglar1 izerinden

yapmaktadir.




Ag Temelleri

= Bilgisayar aglar1 da bir veri agidir. Ag sistemi ise iki
kisisel bilgisayardan olusabilecegi gibi binlerce is
istasyonundan da olusabilir.
= Ozetlemek gerekirse, bilgisayar aglarinin
karakteristikleri asagidaki gibidir:
“*Entegre sistemler
“*Evrensel bilgi erisimi
“*Hazir veya 6zel yapim yazilimlar
“*Hiyerarsik yonetim ve kaynak sahipligi
“*Coklu-tiretici ortamlari




Ag Temelleri

= Paralel Iletisim

= Digital olarak kodlanmis bilginin tiim bitleri ayni anda
transfer ediliyorsa buna “paralel veri iletimi “ denir.
Paralel veri iletiminde iletilecek bilginin her biti icin ayri
bir kablo baglantisi saglanir. Seri veri iletiminde, bir
kerede bir karakterin sadece biri iletilir. Alict makine
dogru haberlesme icin karakter uzunlugunu, start - stop
bitlerini ve iletim hizin1 bilmek zorundadir. Paralel veri
iletiminde, bir karakterin tiim bitleri ayni anda iletildigi
icin start -stop bitlerine ihtiya¢ yoktur. Dolayisi ile
dogrulugu daha yuksektir.




Ag Temelleri

= Seri Iletisim
= Seri iletim bilginin tek bir iletim yolu Gizerinden n bit

sira ile aktarilmasidir. Bilgisayar aglar: tizerindeki
iletisim seri iletisimdir.




Topolojiler

= Ag Topolojileri

Topoloji, yerlesim sekli demektir. Bilgisayar ve yazici
gibi ag elemanlarinin fiziksel(gercek) veya mantiksal
(sanal) dizilimini gerceklestirir.




Topolojiler

= Bus Topolojisi

= Bus topolojisinde tim is istasyonlarinin tizerinde oldugu
bir hat mevcuttur. Biitiin istasyonlar hattaki tim mesajlar
inceler ve kendine ait mesajlar1 alir.

= Bu topoloji ag performansi en diistik olan topolojilerden
biridir. Iki istasyon aras1 mesafe ince koaksiyel
kullanildiginda 185 metre, kalin koaksiyel kullanildiginda
510 metredir. iki istasyon arasi mesafe minimum 0,5 metre
oldugunda maksimum 30 istasyon kullanilabilir.




Topolojiler
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Resim 1.1. Bus Topolojisi




Topolojiler

= Bus topolojisinin avantajlari;
“*Kablo yapisi1 giivenilirdir.
“*Yeni bir istasyon eklemek kolaydir.
“*Merkez birime ihtiya¢c duyulmaz.

= Bus topolojisinin dezavantajlari;
“*Maksimum 30 istasyon baglanabilir.

“*Agin uzunlugu ince koaksiyel de 185, kalin koaksiyel de
510 metreden fazla olmaz.

< Bir istasyonun arizalanmasi buitiin ag1 devre disi birakir.
“*Ariza tespiti zordur.




Topolojiler

* Yildi1z Topolojisi
= Bu topolojide agdaki iletisimin gerceklesmesi icin
merkezi birim bulunur ve biitiin istasyonlar bu merkezi
birime baglanir. Ortak yol topolojisine gore performansi
daha ytiksektir, giivenilirdir fakat daha pahali ¢oztimler
sunar.

= Bir istasyondan digerine gonderilen bilgi 6nce bu
merkez birime gelir, buradan hedefe yonlendirilir. Ag
trafigini diizenleme yetenegine sahip bu merkezi birim,
hub ve anahtar (switch) olarak adlandirilir.




Topolojiler

Resim 1.2, Yildiz Topolojisi




Topolojiler

* Yildiz toplolojisinin 6zelliklerini su sekilde
ozetleyebiliriz:
“Bir istasyonun arizalanmasi agi1 etkilemez.
“*Aga yeni bir istasyon eklemek ¢ok kolaydir.
“*Ag yonetimi cok kolaydir.
“*Kurulan ag elemanlarina gore ytliksek hizlar elde
edilebilir.




Topolojiler

= Agac Topolojisi
= Agac topolojisinin diger ad1 hiyerarsik topolojidir.
Agacin merkezinde sorumlulugu en fazla olan bilgisayar
bulunur. Dallanma basladik¢a sorumlulugu daha az olan

bilgisayarlara ulasilir. Bu topoloji cok biiyuk aglarin ana
omurgalarini olusturmakta kullanilir.




Topolojiler
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Topolojiler

= Halka (ring) topolojisi

= Bu topolojide her istasyon bir halkanin elemanidir ve
halkada olusan bilgi butiin istasyonlara ulasir. Her
istasyon halkada olusan bilgiyi ve hedef adresi alir.
Hedef adres kendi adresi ise kabul eder. Aksi halde gelen
bilgi islem dis1 kalir.

= Halkadaki bilgi akisi tek yonludir. Yani halkaya dahil
olan bilgisayarlar gelen bilgiyi iletmekle gorevlidir.
Ancak giinumtuzde pek cok halka agi iki halka
kullanmakta ve cift yonlu bilgi akisi elde etmektedir.
Herhangi bir sonlandirmaya gerek duyulmaz.




Topolojiler

Resim1.4. Halka topolojisi




Ag Protokolleri

= Ag Protokol Standartlari

= Ag protokol standartlari arasinda DHCP, DNS,
ETHERNET, IP, IPX/SPX ve TCP/IP protokollerinden
bahsedilebilir.

= DHCP, protokolii BOOTP protokoliiniin devamidir. DHCP,
DHCP kullanmak tizere yapilandirilmis bilgisayarlara
merkezi ve otomatik olarak I[P adresi atanmasi ile
TCP/IP bilgilerinin yapilandirilmasini ve bunlarin
yonetilmesini saglar. DHCP’nin uygulanmasi manuel
olarak IP adresinin verilmesi nedeniyle ortaya cikan
bazi problemlerin ¢6ziimlenmesini saglar.




Ag Cesitleri

= Yerel Alan Aglan

= Yerel alan aglar1 (LAN - Local Area Network) adindan da
anlasilabilecegi gibi bir yerleske veya bir kurum
icerisinde olusturulan, disa kapal aglardir. Bilgisayarlar
aras1 uzaklik birkac¢ kilometreden fazla degildir.
[stasyonlar kiiciik bir cografi alan icerisindedir. Yerel
aglar digerlerine gore daha hizli calisirlarken megabit
gibi hizlara erisirler. Ornek olarak, evlerde veya
isyerlerinde olusturulan aglar yerel alan aglarina girer.
Genellikle internet paylasiminin gerceklestirilmesi, cok
kullanicili basit programlarin kullanilmasi veya cok
kullanicili oyunlarin oynandigi aglardir.




Ag Cesitleri

= Genis Alan Aglari

= Birbirlerine ¢ok uzak yerel aglarin bir araya gelerek
olusturdugu genis aglardir. (WAN- Wide Area Network )
Aglar arasi baglanti fiber optik bir kablo ile olabilecegi
gibi uydular tizerinden de saglanabilir. Bu aglarda
kullanilan teknolojiler LAN’lardan farkhidir. Yonlendirici
(router) ve coklayici (repeater) gibi ag elemanlarinin
kullanilmasi gerekir. Istasyonlar ¢ok genis bir cografi
alana yayillmistir.




Ag Cesitleri

= Metropol - Alan Aglar1 (MAN)

= Metropolitan aglar (MAN - Metropolitan Area Network )
yerel alan aglarindan biraz daha buytik aglardir.
Universitelerde, biiyiik is yerlerinde olusturulan aglar
bu kategoriye girer. Ulke capina yayilmis
organizasyonlarin belirli birimleri arasinda saglanan
veri iletisimi ile olusan aglardir.




Ag Cesitleri

= Depolama - Alan Aglari (San)

= Sunucular, saklama ortami olarak uzerlerine diisen
gorevi yapmasina karsilik, kapasiteleri sinirhidir ve ayni
bilgiye bircok kisi erismeye calistiginda darbogaz
olusabilir. Bu yuzden bircok kurulusta teyp uniteleri,
RAID diskler ve optik saklama sistemleri gibi
cevrebirimi saklama aygitlari kullanilmaktadir. Bu tur
aygitlar verinin cevrimici yedeklenmesinde ve buytuk
miktarlarda bilginin saklanmasinda etkin rol oynarlar.
Sunucu boyutlari ve yogun uygulamalar arttikca
yukarida sozt edilen geleneksel saklama ortami
stratejileri iflas etmektedir.




Ag Cesitleri

= SAN (Storage Area Network)’lar verilere daha hizh
erisim ve daha fazla secenek sunmaktadir. Veri
depolama aglari, her bir sunucunun veri depolama
sistemi ile bir teyp yedekleme kutiiphanesi arasinda
yuksek hizli ve dogrudan fiber kanal baglantisi
saglayabilir. Bunun anlamj, yerel agin, bundan boyle
yedekleme ve geri ylikleme surecinde verileri tasimak
icin kullanilmayacagi, boylece yerel ag uzerindeki
hizmetler ve kullanicilar icin performansin
arttirilmasidir. Kisa zamanda fazla veri depolanmasini
saglamakta ve merkezi bir yonetime olanak
vermektedir.




Ag Cesitleri

= Ozel Sanal Aglar (VPN)

= Sanal ve 6zel aglar (VPN - Virtual Private Network),
yerel internet servis saglayici ve kurumsal yerel aglar
arasinda guvenli bir tinel Gzerinden veri iletimi
gerceklestirerek calisir. Bir cok ag donanimi tiretici
internet gibi, paylasilmis veri aglari tizerinden
tinelleme ve sifreleme yapabilme yetenegine sahip
donanimlari piyasaya sunmaktadir. Kurumsal aglarini
daha 6nceden bir takim guivenleri nedeni ile internete
baglamayan sirketleri yeni VPN teknolojileri ile guvenli
baglantilar saglayabilecekler.




Ag Cihazlan

= Ag Karti( NIC- Network Interface Kart )

= Bilgisayarlari ve diger cihazlar1 aga baglamada
kullanilan kartlardir. Ag kart1 NIC (Network Interface
Card) olarak da adlandirilir.

= Ethernet en bilinen ve en ¢ok kullanilan ag
teknolojisidir. Kullanimi ¢ok yayginlasmistir. Ag karti ile
ethernet karti ayni anlamda kullanilmaktadir. Ethernet
ortaya ¢iktigindan beri kullanim kolaylig1 ve liretim
haklarinin herkese acik olmasi sebebiyle en ¢ok
kullanilan LAN teknolojisi olarak ag diinyasinda buiytik
bir yer etmistir.




Ag Cihazlan

= Hub

= Ag elemanlarini birbirine baglayan cok portlu bir
bagdastiricidir. En basit ag elemanidir. Hub kendisine
gelen bilgiyi gitmesi gerektigi yere degil, portlarina bagh
butln bilgisayarlara yollar. Bilgisayar gelen bilgiyi analiz
ederek kendisine gelmisse kabul eder.




Ag Cihazlan

= Anahtar Cihazi

= Anahtar (switch) akilli bir hub cihazidir. Hubin yaptigi
gorevin aynisini yapar, ancak agl yormaz. Ayni anda
birden fazla iletim yapma imkani saglar. Boylece ayni
anda bir bilgisayar yaziciy1 kullanirken diger ikisi kendi
aralarinda dosya transferi yapabilirler.

= [stasyonlarin ayni anda, ayni kabloyu kullanma
isteklerinden dolay1 cakisma (collision) meydana
gelebilir. Veya ag ortamina eklenen her bir istasyon agin
biraz daha agirlasmasina sebep olabilir.




Ag Cihazlan

= Yonlendirici ( Router )

= OSI basvuru modelinin ilk ti¢ katmanina sahip aktif ag
cihazlaridir. Temel olarak yonlendirme gorevi yapar.
LAN ve WAN arasinda baglanti kurmak amaciyla
kullanilir. Yonlendiricinin tizerinde LAN ve WAN
baglantilari i¢in ayr1 ayri portlar bulunur. Bu portlar ile

iki ag arasinda baglanti saglanir.




Ag Cihazlan

= Yonlendirici gorevini yaparken su sirayi izler:

< Bir veri paketini okumak.

“*Paketin protokollerini ¢ikarmak.
“*Gidecegi network adresini yerlestirmek.
“*Routing bilgisini eklemek.

“*Paketi alicisina en uygun yolla gondermek.




Ag Cihazlan

= Gecit Yolu

= OSI basvuru modelinin 7 katmaninin islevlerini de
icinde barindirir. Gecit yoluna gelen veri paketleri en tst
katman olan uygulama katmanina kadar ¢ikar ve
yeniden ilk katman olan fiziksel katmana iner. Gegit yolu
farkli protokol kullanan aglarda iki yonlu protokol
dontisimu yaparak baglanti yapilmasi saglanir.




Ag Cihazlan

= Temel kullanim amaclari sunlardir:

“*Protokolleri birbirinden farkl iki ag1 birbirine baglamak
ve aralarinda gecit olusturmak

“IP yOonlendirmek.
“*Guvenlik duvari olusturmak.




Ag Cihazlan

= Guvenlik Duvari (Firewall)

= Internet baglantisy, bilgi islem acisindan bazi sorunlar:
beraberinde getirmektedir.

“*Disaridan iceriye yapilacak saldirilar.

< Iceriden yetkisiz kisilerin disariya bilgi gondermesi.

“*internet’ de "tehlikeli alanlarda” dolasma sonucunda
sisteme virus bulasmasi.

“*Yetkisiz kullanicilarin internet’ de gezinmesi.




Ag Cihazlan

= Modem Cihazi

= Standart telefon hatlar1 sadece ses transferi yapabilir.
[ste bu noktada modem devreye girer. Modem
bilgisayardaki digital bilgiyi analog bilgiye ¢evirir buna
modiulasyon (modulation), karsi taraftaki modemle
hattan aldig1 analog bilgiyi digitale yani bilgisayarin
anlayacagi dile cevirmesine de demodiulasyon
(demodulation) denir. Modem bu kelimelerin
birlestirilmesi ile olusmus bir kelimedir.




Ag Cihazlan

= Dial Up
= Bu modemler internet servis saglayicilarinin (ISS)

belirledikleri telefon numaralarini cevirerek
baglantilarini saglarlar. Bu baglantiya ¢evirmeli ag da
denir. Gelistirilen protokoller ile dnce karsidaki modem
ile tanisir daha sonra oturumu acarlar. Dial Up
modemlerin en buylik mahzurlarindan birisi baglanti
halindeyken telefon hattini mesgul etmeleridir.




Ag Cihazlan

= ADSL (Asymetric Digital Subscriber Line-
Asimetrik Sayisal Abone Hatti)

= Gunumiuzde internet baglantisi icin en cok kullanilan
baglanti teknigidir. Asimetrik kelimesi, veri transfer
hizinin, gonderim ve alim icin esit olmadigini belirtir.
Kullanicinin veri alim hizi, gonderim hizindan yuksek
olur.




Ag Cihazlan

= Erisim Sunucu (Access Server)
= Her cesit bilgiyi diizenleyebilen, iliskisel bir veritabani
yOonetim sistemidir. Bir veri tabani sisteminin, veri
saklama ve yonetme 0zelligi saglayan arka ucu olarak
hizmet eder. Veriye sorgular tasarlamaniza izin verir ve
veri tabanindan alinan veriyi gortintiileyen 6n uc bir
veri tabani programina erismenizi saglar.




Ag Cihazlan

= Ortam Doniusturitcu (Transciever)

= Ortam donustuructiler, farkl fiziksel ara yuze sahip
uclarin birbirine baglanmasi i¢in kullanilir. Ornegin, biri
bakir, digeri fiber kablo icin olan 10 Base-T ve 10 Base-F
ozellikteki uclarin birbirine baglanmasi veya AUI, MII
arayuzli Ethernet portlar1 Rj45'e donustiirmek icin
ortam donusturtcu kullanilir.

Esnek bir baglanti arayuziu sunmak isteyen tireticiler,
ozellikle yonlendiricilerin LAN portunu RJ45
konnektorlu degilde AUI arayuzu uretmektedirler. Bir
ortam donusturucu kullanilarak gereksinim duyulan
arayuze dontuisim yapilmaktadir.




Ag Cihazlan

= Internet Erisim Paylastiricisi

= Internet erisim paylastirici kullanilarak kiiciik bir ofisin
internet baglantisi veya bir internet evinin agin1 kurmak
icin asagidakiler gereklidir:

‘*Ethernet LAN

*Modem

“*Hat (telefon hatti, kiralik hat, ISDN veya ADSL)
<+ Internet hesabi




Ag Olusturma Modelleri

= Amag

= Gerekli ortam saglandiginda, ag kurmak gerektiginde
hangi ag modelini kuracaginizi secebilecek bilgi ve
beceriye sahip olabileceksiniz.




Ag Olusturma Modelleri

= Veri Haberlesmede Katman Kullanimi

= Haberlesme aglar1 karmasik bir yapiya sahiptir. Ortamin
fiziksel olarak olusturulmasi, bu ortam tizerinde veri
aktarimi icin gerekli kodlamanin yapilmasi, paketlerin
olusturulmasi, paketlerin varis noktasina
yonlendirilmesi, veri aktarimi sirasinda olusan
tikaniklarin giderilmesi, agdaki bir hattin ya da birinin
bozulmasi durumunda alternatif yollarin bulunmasi,
paketlerin birlestirilmesi, hatalarin fark edilmesi/
duizeltilmesi, verinin bir uygulama protokoli araciligi ile
kullaniciya sunulmasi gibi pek cok karmasik islemin
yapilmasi gerekir.




Ag Olusturma Modelleri

= ,0SI Modeli

= OSI basvuru modeli ISO tarafindan tanimlanmis ve ag
uygulamasinda kullanilan 6rnek bir modeldir; her ne
kadar pratikte birebir uygulanmasa da, diger tim
mimariler OSI basvuru modeli baz alinarak agiklanir.

= OSI basvuru modelinde herbir katmana atanan gorevler
soyledir:




Ag Olusturma Modelleri

= Uygulama Katmani (Application Layer)

= Kullanicinin ¢alistirdigi uygulama programlari dogrudan
bu katmanda tanimlidir. Dosya aktarimi (FTP),
elektronik mektuplasma (e-mektup), ag yonetimi
(SNMP), internet hizmetlerine erisim programlari gibi.

= Sunus Katmani (Presentation Layer)

= Bilginin iletimde kullanilacak biciminin diizenlenmesini
saglar. Sikistirma/a¢ma, sifreleme/sifre cozme, EBCDIC -
ASCII dontisiimii ve ters dontisimu gibi islevlerin yerine
getirilmesini kapsar.




Ag Olusturma Modelleri

= Oturum katmani (Session Layer)

= Ug¢ dugumler arasinda gerekli oturumun kurulmasi,
yonetilmesi ve sonlandirilmasi islerini kapsar. Iletisimin
mantiksal stuirekliliginin saglanmasi i¢in, iletisimin
kopmasi durumunda bir senknorizasyon noktasindan
baslayarak iletimin kaldig1 yerden devam etmesini
saglar.




Ag Olusturma Modelleri

= Ulasim Katmani (Transport Layer)

= Bilginin son alicida her tiirlti hatadan arindirilmis olarak
elde edilmesini saglar. Ulasim katmanin olusturdugu
bilgi bloklarina bélim (segment) denir.

= Ag Katmani (Network Layer)
= Veri paketlerinin bir uctan diger u¢ agdaki cesitli
digumler (yonlendirici, gecityolu) Gzerinden gecirilip
yonlendirilerek alicisina ulasmasini saglayan islevlere
sahiptir. Buradaki bilgi bloklarina paket adi verilir.
Internet'in protokol kiimesi olan TCP/IP'de IP protokolu
bu katmana ait bir protokoldiir.




Ag Olusturma Modelleri

= Veri Bag1 Katmani (Data Link Layer)

= Gonderilecek bilginin hatalara bagisik bir yapida lojik
isaretlere donusturulmesi, alicida hatalarin sezilmesi,
diizeltilemiyorsa dogrusunun elde edilmesi icin
gondericinin uyarilmasi gibi islevleri vardir.

Gonderilen/alinan lojik isaret bloklarina ¢erceve
(frame) denir. (HDLC,SDLC...)

= Fiziksel Katman (Physical Layer)

= Bu katman icin tanimlanan standartlar tasiyici isaretin
sekli, verici ve alici konumundaki u¢ noktalarin
elektriksel ve mekanik 0zelliklerini belirler.




Ag Olusturma Modelleri

= Esten Ese Iletisim
= Esten - ese (peer-to-peer) aglarda genellikle sinirli
saylda PC birbirine baglidir. Bu bilgisayarlar diizey
olarak aynidir. Yani iclerinden birisinin ana bilgisayar
olarak kullanilmasi s6z konusu degildir. Bir baglanti
araciligiyla isteyen kullanicilar birbirleriyle iletisim
kurar ya da dosya alisverisi yapabilirler




Ag Olusturma Modelleri

= TCP/ IP Modeli

= Bu modelin temelini ABD Savunma boliumau tarafindan
desteklenerek gelistirilen ARPANET olusturur.
Arpanet’te amacg heterojen (tellj, telsiz) alt aglarin
olusturdugu bir ortamda kesintisiz bir baglanti
olusturmakti. Onem verilen bir diger nokta ise bazi
hatlarin kopmasi ya da dugmelerin bozulmasi
sonrasinda bile alternatif yollarin bulunarak
baglantilarin yasatilmasini saglamakti.







Sorular

—
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Konu Bashklari

= Koaksiyel Kablo
= Cift Bukumlu Kablo
= Sonuc¢

= Sorular
= Kaynaklar




Koaksiyel Kablo

= Kablo Ozellikleri

= (Cesitli metallerden yapilmis bir¢cok kablo tiirti olmasina
ragmen, aglarin cogunda bakir kullanilir; ¢ciinkt bakirin
elektrik akimina karsi olan diuistik direnci sinyallerin
daha uzaga tasinmasina olanak verir. Bu sebepten, ag
uzmanlari bazen kablo yerine bakir terimini kullanmay:
tercih ederler.




Koaksiyel Kablo

= Parazit Sorunu: Elektrik sinyali bir kablodan gecerken
tipki bir kiicuk radyo istasyonu gibi kablo etrafinda
elektromanyetik alan olusturur. Ayrica s6z konusu alan
baska bir kabloyla karsilastiginda elektromanyetik alan,
bu kablo icinde kiiciik bir elektrik akimi tiretir. Uretilen
akimin miktari elektromanyetik alanin kuvvetine ve
kablonun fiziksel durumuna bagimhidir. Bilgisayarlar
normal veya kazara uretilen sinyalleri ayirt
edemediginden, olusan akim normal iletisimi bozacak
veya Onleyecek kadar kuvvetli olabilir.




Koaksiyel Kablo

= Ag1 olusturan kablolar birbirlerine paralel olarak
bulunduklarindan parazit problemi oldukca
onemlidir. Bilgisayar aglar1 i¢in kullanilan kablolama
tipi paraziti minimize etmek icin iyi secilmelidir.




Koaksiyel Kablo

= Koaksiyel kablo, elektriksel gliriltinin yogun oldugu
cevre sartlarinda kullanimi en uygun olan bakir kablo

cesididir. 1932’lerde AT&T Bell Laboratuarlari’'nda
gelistirilmistir.

Resim 1.1:
Koaksiyel Kablo




Koaksiyel Kablo

= Koaksiyel kablolarin uygulama alanlari; televizyon,
CATV (Community Antenna Television), telefon aglari
ve yerel alan aglaridir. Bu kablolar uzun mesafeli
telefon aglarinda uzun yillar yaygin olarak kullanildji,
ancak bu alandaki yerini fiber optik kablolara ve uydu
sistemlerine birakmistir. Yerel alan aglarinda ise cift
bukiumlu kablolarla olan yarisini kaybetmek tuzeredir.
Gunumuzde ise en yaygin olarak televizyon ve kamera
sistemlerinde kullanilmaktadir.




Koaksiyel Kablo

= Koaksiyel kablolar, farkli sinyal tiirleriyle kullanilabilir.
Hem analog hem de dijital sinyalleri tasiyabilirler.
Ornegin 32 ohm’luk kablolar genellikle dijital
sinyalleri tasir, 75 ohm’luk kablolar ise genellikle

analog sinyalleri tasir.

= Yuksek bant genislikleri nedeniyle, kablolu TV
yayinlarinda da bu kablolar kullanilabilir.




Koaksiyel Kablo

= Yapisi

= Merkezde iletken bakir, bakirin disinda da yalitkan bir
tabaka, tabakanin lizerinde aliminyum ya da bakir
orgulu bir zirh ve en ustte yalitkan bir kiliftan olusur.
Koaksiyel kablonun bu yapisi, merkezdeki iletken
uzerinde tasinan sinyalin, elektriksel gurtltilerden
etkilenmesini onler.

Sekil 1.1: Koaksiyel
kablonun yapisi




Koaksiyel Kablo

= Koaksiyel kablo icindeki elektromanyetik radyasyona
karsi bir bariyer gorevi yapan yogun metal koruyucu,
icteki kablonun etrafinda esnek bir silindir olusturur.
Bu bariyer icteki kabloyu iki sekilde yalitir:
“*Parazite sebep verebilen elektromanyetik alandan
kabloyu korur ve icteki kablonun urettigi

elektromanyetik alandan diger kablolarin etkilenmesini
onler.

< Icerdeki kablo, distaki koruyucu tarafindan stirekli ayni
bicimde ve uzaklikta korundugundan, paralel
dosemelerde koselerdeki kivrimlardan veya
bukiilmelerden etkilenmez.




Koaksiyel Kablo

= Koaksiyel kablo elektromanyetik kirliligin yogun
oldugu ortamlarda dusuk gticte sinyalleri iletmek icin
gelistirilmis bir kablodur. Cok degisik tiplerde
karsimiza cikabilir. Bilgisayar aglarinda tekrarlayici
gerektirmeden UTP veya STP kablolara gore daha
uzun mesafelerle iletisim saglayabilirler.




Koaksiyel Kablo

= Cesitleri
= Koaksiyel kablo tipleri kendi RG kodlarina sahiptir.
Koaksiyel kabloda bizim i¢cin 6nemli olan ve degiskenlik
arzeden deger kablonun empedansi veya omajidir. Bu
deger kablonun belirli bir uzunlukta elektrik akimina
karsi gosterdigi direnctir.




Kodu

RG-6

Tipi

TV, Uydu
Sistemleri

Empedansi

(Ohm)
75

Koaksiyel Kablo

Kullanim Alam

TV Anten: ve Kablo TV uygulamalarinda
kullanilir.

RG-8

Kalin
(Thicknet)

50

Thicknet Yerel Alan Aglarinda kullanilir.

RG-11

TV, Uydu
Sistemleri

75

TV Anten: ve Kablo TV uygulamalarinda
kullanilir.

RG-58/U

Ince
(Thinnet)

535

RG-58A/U ile benzer fakat yetersiz
kaplamasindan dolay: Thinnet bilgisayar
aglarinda kullanilmaz.

RG-58A/U

Ince
(Thinnet)

50

Standart Thinnet bilgisayar aglarinda
kullanilir.

RG-58C/U

Ince
(Thinnet)

RG-58A/U kablonun asker1 versiyonudur.

RG-59

CATV

Kablo TV baglantilarinda kullanilir.

RG62A/U

Kalin
(Thicknet)

IBM 3270 Ternunaller1 ve ArcNet aglarinda
kullamlar.
(Modas: gegnus bir bilgisayar agi tip1)

Tablo 1.1: Koaksiyel kablo gesitleri ve kullamim alanlar




Koaksiyel Kablo

= Konnektorler

= Konnektorler koaksiyel kabloyu ag cihazina ve
bilgisayarlara baglamada kullanilirlar. Konnektor tipleri
genellikle ince ve kalin koaksiyel kablolara gore
degismektedir.




Koaksiyel Kablo

= Sonlandirici

= Sonlandiricilar kablonun sonuna takilir ve icinde 32
ohm’luk diren¢ bulunan BNC tip konnektorlerdir. Bu
konnektorler olmazsa ag calismaz.




Cift Bukumlu Kablo

= Cift Bukiumlua Kablo
= Yapisi

= Bukumlu cift kablo telefon sistemlerinde de kullanilir.
Bu tiir kablolarda ¢iplak kablolarin her biri bir yalitim
malzemesi (0rnegin plastik) ile giydirilir ve kablolar
ciftler halinde birbirine bukiiliir.




Cift Bukumlu Kablo

= Bu sekildeki basit bluikiimler,

= Ciplak kablonun trettigi elektromanyetik alanin
etkisini sinirlayip diger kablolarda parazit olusumunu
onleyerek,

= Kablo ciftini elektromanyetik alanin etkisine karsi
daha az duyarh yapip diger kablolardan kaynaklanan
paraziti onleyerek, kabloyu agda kullanima uygun hale
getirir.




Cift Bukumlu Kablo

= Bukumli cift kablonun metal koruyucu ile sarilmis
haline Korumal Biikiimli Cift Kablo denir. Izole
edilmis bukimlu ciftlerin etrafina sarilmis metal
koruyucu ile, kablo elektromanyetik alandan daha iyi
korunmakta ve verilerin daha uzun mesafelere
iletilmesine olanak saglamaktadir.




Cift Bukumlu Kablo

= Cesitleri
= Gunumuzde en yaygin kullanilan ag kablosu tipi
birbirine dolanmis ciftler halinde, telefon kablosuna

benzer yapidaki kablodur. Iki tip TP (Twisted Pair)
kablo mevcuttur.

Sekil 2.1 : Cift
biikiimlii kablo




STP Kablo (Korunmah Cift
Bukumlu Kablo

= Bu tip kabloda dolanmus tel ciftleri koaksiyel kabloda
oldugu gibi metal bir zirh (lifler) ile kaphdir. Disaridan
gelen her turlu gurultiye karsit korumali bir kablo
cesididir. Ethernet aglarinda kullanilabilen bu kablo,
koaksiyel kablolardan farkli olarak verinin tasindigi
devrenin bir parcasi olmadigl icin mutlaka her iki sonda
da topraklandirilmalidir. Aksi halde iletisime en ¢ok
zarar veren bir etken olur. Kablo, icindeki veya
cevresindeki sinyalleri toplayan bir anten gibi calisir ve
ag ortamindaki veriyi bozar. Etrafi renkli plastik
kaplayiciyla kaplanmis 4 cift tel ve dis kaptan once
korunmayi saglayan lifler bulunmaktadir. Bu da STP
kabloyu daha sert ve agir yapmaktadir.




STP Kablo (Korunmah Cift

Bukiimlu Kablo)

Resim 2.1 : STP CAT7 kablo




STP Kablo (Korunmah Cift
Bukumlu Kablo

= Kabloda korumayi saglayan liflerin kablonun hi¢bir
noktasinda zedelenmemis olmasi ¢cok 6nemlidir. Ayrica
bu liflerle saglanan topraklamanin verinin gectigi tim
noktalarda (ag kartindan duvar prizlerine ve hub'a
kadar) devamli olmasi da ¢cok onemlidir.

TP kablolar ilk kullanilmaya baslandig1 donemlerde
(belki de koaksiyelden gecis asamasinda) STP kablo ¢ok
guvenli kabul edilmistir. En distaki metal zirh'in
elektromanyetik alanlardan gecerken kablo icindeki
sinyalin bozulmasina mani olmasi beklenir. Ancak STP
ilk donemlerde pahali olmasiyla yayginlasamamistir.




UTP Kablo

= UTP kablo sadece bilgisayar aglarinda kullanilmaz.
Oldukca yaygin olan bir baska kullanim alani1 daha
vardir: Telefon hatlari... UTP kablo telefon hatlarinda da
kullanilir fakat bilgisayar aglarindaki kullanimi bu
alanin ontine ge¢cmistir ve UTP kablo bilgisayar aglariyla
0zdeslesmistir.




UTP Kablo

= Yapisi koaksiyel kabloya gore oldukca basit olan bakir
kablo cesitidir. Icerisinde 4 cift bakir kablo bulunur.
Kablolarin birbirleri tizerindeki elektromanyetik etkisini
azaltmak icin, bakir kablolar ikiser ikiser sarili
durumdadirlar. Cevresinin kiicuk olmasindan dolay1
kablo kanallarinda daha az yer kaplamakta ve buyuk ag
kurulumlarinda ¢ok avantaj saglamaktadir. UTP kablolar,
STP kablonun tam tersine cevredeki guriltiiden
etkilenmektedir. Daha 6nceden daha yavas bilgi iletimi
yapabilirken yeni gelistirilen teknolojilerle UTP kablo
uzerinden Gigabit hizli iletisim saglanabilmektedir. Bu
da UTP kablonun daha yaygin kullanimini beraberinde
getirmistir.




UTP Kablo

(CATEGORY 5 UTP &

Sekil 2.2 : UTP CAT5
kablo.




UTP Kablo

= UTP kablolar, belirli bir mesafe icin tizerinden
gecirebilecekleri veri miktarina gore kategorilere
ayrilirlar. Bu kategoriler:

= Kategori 1 (CAT 1): 1985’te ortaya cikmistir. Telefon
hatlarinda kullanihir.

= Kategori 2 (CAT 2): 4 Mbps hizinda veri transferi
saglar. Token-ring aglarda ve bazi telefon sistemlerinde
kullanilmistir.

= Kategori 3 (CAT 3): 10 Mbps hizinda veri transferi
saglar. Token-ring aglarda ve 10BaseT sistemlerde
kullanilmistir ve bazi telefon sistemlerinde hala
kullanilmaktadir.




UTP Kablo

= Kategori 4 (CAT 4): 16 Mbps hizinda veri transferi
saglar. Token-ring aglarda, 10BaseT ve 10BaseT4
sistemlerde kullanilmistir.

Kategori 5 (CAT5 ve CAT5e): Yerel ag baglantilari icin
kullanilir. Gintimuzde neredeyse tim yerel ag
baglantilar1 Kategori 5 UTP kablolariyla yapilmaktadir.
100 metrelik mesafe asilmadigi miuddetce 100 Mbps’lik
veri aktarim kapasitesine sahiptir. Bu nedenle 100 Mbps
hizini1 destekleyen Ethernet karti ile calisabilecek en
uyumlu kablodur.




UTP Kablo

= Kategori 6 (CAT 6): Kategori 5 kablosuna gore daha
ustun bir uretim teknigi kullanilarak tiretilmis olmasi
nedeniyle, 1000 Mbps hizinda veri iletimine imkan
tanir. Gigabit Ethernet kartlariyla birlikte kullanilir.

= Kategori 7 (CAT 7): Kategori 6 kablosuna gore daha
ustun bir uretim teknigi kullanilarak tiretilmis olmasi
nedeniyle, 1200 Mbps hizinda veri iletimine imkan
tanir. Gigabit Ethernet kartlariyla birlikte kullanilir.
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BiLGISAYAR AGLARI DERS SUNUMLARI

Yerel Bolge Netw

= Temel LAN Aygitlari
= Network Aygitlarinin Gelisimi

= LAN’lardaki Data Akisinin Incelenmesi

= LAN’larin Kurulmasi
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Temel LAN

= Topolojiler

= AQ Arabirim Kartlari (NICs)
= Iletim Ortamlari (Media)

= Tekrarlayicilar (Repeaters)
= Hub’lar

= Kopruler (Bridges)

= Anahtarlar (Switches)

= YoOnlendiriciler (Routers)

= Bulut Kimeleri (Clouds)

= Network Birimleri
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Topoloj

= Network topologies

= Linear bus network topology

= Ring network topology

= Dual ring network topology

= Star network topology

= Extended star network topology

= Tree network topology

= Irregular network topology

= Complete (mesh) network topology
= Cellular network topology
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Physical Topologies

pht (3

Bus Topology Ring Topology Star Topology
Extended Star Hierarchical Mesh

Topology Topology Topology
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Dual Ring Topology Irregular Topology Cellular Topology
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NICs : Katme

End Node End Node
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lletim Ortamlz:

Token Ring
FDDI Ring
Ethernet Line

Serial Line
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Repeater

lletisim ortamindaki sinyali alip kuvvetlendirerek bir diger fiziksel ortama verir.
Kolay kurulmalari, az bakim gerektirmeleri ve fiyatlarinin ucuz olmasi nedeniyle
agin genigletilmesi amaciyla siklikla kullanilirlar.
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Repeater : Ka

End Node End Node
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Cok portlu repeaterlara benzer. Ancak calisma ilkesi benzer olsada
islevsel farkhlik gosterir. Yildiz topoloji kullanarak ortalama bant genigligi
toplam ug sayisina bolundar.
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Hub : Katma

End Node End Node
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Bridge : Kat

End Node End Node

Data Link
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Workgroup
Switch




BiLGISAYAR AGLARI DERS SUNUMLARI

Switch : Kat

End Node End Node
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Router : Kat

End Node

Application

Presentation

Transport

Data Link

Physical

Router

End Node

Application

Presentation

Data Link
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Data Link
Physical

Data Link
Physical
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Workgroup
Switch

| F |
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Network

OSI Layers LAN Specification

|IEEE 802.2
Data Link
Layer

Layer 1 and 2 Segments of the Network
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= Network aygitlarinin yillara gore degisimi

= Network aygitlarinin degisimi ve OSI

katmanlari




BiLGISAYAR AGLARI DERS SUNUMLARI

Hosts on the Internet
(10's of Millions)

84 85 86 87 88 89 90 91 92 B3 94 95 96 97 98 99

Years
Cisco Founded One Million Hosts
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Network Aygitiarinin '
Katman
Devices Function at Layers

7 | Application
6 |Presentation

5 Session

Host|| 4 | Transport

I_ 3] Network | o

NIC
Card | L2
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Network Aygitlan
Katm

OSI Layers LAN Specification

|IEEE 802.2
Data Link
Layer

Network segmentlerinin Katman 1 ve 2 deki durumu
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v

LAN’lara Data Akis

= Kapsulleme ve paketlerin gorunumu

= Paketlerin katman 1’deki aygitlara akisi

= Paketlerin katman 2’deki aygitlara akisi

= Paketlerin katman 3'deki aygitlara akisi

= Paketlerin katman 1-7'deki aygitlarina akisi
= Bir data paketinin 7 katman uzerindeki yolu
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E-mail message

MNetwork
Header

Data

Segment

Packet

Frame
Trailer

Frame | Network
Header | Header

Frame

(medium dependent)

01101010001101110100011010111010010




Application

Presentation
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Paketlerin Katman 1’

Application

Application

Presentation

Presentation

Application

Presentation

Session Session Session Session
Transport Transport Transport Transport
Network Network Network Network
Data Link Data Link Data Link Data Link
Physical Physical Physical Physical

1
Application Application Application Application

Presentation

Session

Transport

Network

Data Link

Physical

U

Presentation

Session

Presentation

Transport

Session

Network

Transport

Data Link

Network

Physical

Data Link

Physical

Transceiver

Presentation

Session

Transport

Network

Data Link

Physical
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Paketlerin Katman 2’

Application Application Application Application
Presentation Presentation Presentation Presentation
Session Session Session Session
Transport Transport Transport Transport
Network Network Network Network
Data Link Data Link Data Link [ _Nc | Data Link
Physical Physical Physical Physical
End Node End Node End Node End Node
Application Application Application Application

Presentation

Presentation

Presentation

Presentation

Session Session
Transport Transport
Network Network
Data Link [ Bridge | Data Link
Physical Physical

Session Session
Transport Transport
Network Network
Data Link Switch Data Link
Physical Physical

B,
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Paketlerin Katman 3’d

Layer 3 Packet Flow Router: Layer 3 Device
End Node End Node

Application Application Application Application
Presentation | Presentation Presentation Presentation

Session Session Session Session

Transport Transport Transport Transport

Network ll [ || Network Network T Network

Data Link || || Data Link Data Link Data Link

Physical l Physical Physical Physical

3.Katmanda calisan Router gonderici ve alici sistemler arasinda birden
fazla yolun bulunmasi durumunda uygun yol secimi ve paketlerin
yonlendirilmesi ana gorevidir.
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DS Server A

198.150.11.34 L M5-D0S Frampd
FE:ED:F3:44:45:66 [ am =] [ E| El m il
Clent f T MOk is %158
198.150.11.40
“EED: . - 198.150.11.33
FE:EED:FO9:23:44:EF DOEC-BC-AB-O4:-AC
198.130.11.65

198.150.11.45

=-ED: -FE: -AF
FE:ED:FS:FE:44:AF 198.150.11 66
CISCO.COM
198.150.11.163
FE:ED:F9:EF:ED-EC

198.150.11.1861
DDECBC:43:.TE 34

198.150.11.165
FE:ED:F9:89:54:23

198.150.11.40 IP adresli PC’nin 198.150.11.163 IP adresli PC’nin iletisim
baglantisini sorgulamasini ele alalim.
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Paketlerin Netwo

DMNS Server A
P

FE:ED:F9:44:45:68 - .
Application

Client ; [F" resentation

198.150.11.40

1981501190 198.150.11.33 [ Session ]
E:ED:F9:23:44.EF DD:EC-BC:AB:04:AC

[ Transport
188.130.11.635 Metwork
198.150.11.45 Network Header
FE:ED:F9:FE :44:AF =
oo 0o Data Link | e e e
CISCO.COM
198.150.11.163 ,* thsical

FE:ED:F9:EF:ED:EC

198.150.11.181
DO:EC:BC:43:TB:34

Frame Header MNetwork Header Data ;{m?
198.150.11.165 Destinaton Source Source Des.linalson ]
FE:ED:F9:89:54:23 DD.EGBC.ABD AG [FE ED F8 2344 EF 188 15011 40188 150.11.163| Data |1uq:a=13]

Uygulama katmanindan Fiziksel katmana kadar bir yol takip eder. Hedef
MAC adresinde Router cihazi vardir.
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Paketlerin Netwo

FE:ED:F9:44.45.66 .
Application
L —

el [P'resentatinn

198.150.11.32 [ Session ]
DD XC:BC:ABDE-AC

DMNS Server A ¢
og- 15011 54 ;D

Chent
198.150.11.40
FE:ED:F9:23:44:

)
% Transport
>
198.150.11.65 M atwork
198.150.11.45 Network Header
FE:EDFOFE 44 AF son-380 1188 Data Link ,:m':“ r:‘am;:m ?a'",:
CISCO.COM . ‘eader| Reader railer
198.150.11.163 Phvsical
FE:ED:F9.EF ED:EC Y1 Y
196.150.11.161 3
DD:EC:BC:43:7B:34 4

1 1100301004001 00011 ﬁ 0001101000101 1D

198.150.11.165
FE.ED:F2:89:54,23

HUB Uzerinden tum nodlara broadcast yapar ve Destination MAC adresine
sahip olan Routera bilgi akisi olur.
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Paketlerin Netwo

DMS Server A
198.150.11.34
FE:ED:F9:44:45.66
Cligrt
198.150.11.40
FE:ED:F9:23:44:EF 198.150.11.33
DD:EC:BC:AB:04:AC
193.1;;_11 B5 MNatwork
198.150.11.45 Network Header
FE:ED:F9:FE :44:AF i %
e Data Link Header| Header kit | Trafle
CISCO.COM {
198 150.11.163 =
FE:ED:FS:EF.ED:EC Fh‘jSIEE |
198.150.11.181
DDECBC43.7TB:34
Metwaork Header Data
198.150.11 1865 Source Destnalion —
FEEDFI80:04:23 10E 15011 40188 150.11.163| Data
1

Data network katmanina kadar c¢ikar ve hedefteki IP adresi i¢in diger Router
aygitina gider.
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Paketlerin Netwo

DNS Server A
198.130.11.34
FE:ED:F9:.44:45:66

Chamt
198.150.11 .40

FE:ED:F9:23:44:EF 198.150.11.33

DDEC.BC .AB.O4:AC

198.150411.65 Network
198,150,11.45 Network Header
FE:EC:F9:FE:44:AF 198 11,66 Data Link £ T Eras
- AL a in " atwork
ClI2CO.COM y Header| Header Trailer
198,150.11.163 [ Phvsical
FE-:ED.FS:EF :ED:EC y
198.150.11 161 l:ll
DOrEC BC A3 FE 34 id > %
1 1101001 00100901 0011 0100011 01 O
Frame Header Metwork Header  Data F::m:
198.150.11.165 Destination Source Eource Dies lination —
FE:ED:F9:80:54:23 PEP FFFP 188, 190.11 42188130, 1.1 63| Data |4UWI.I;J

Seri portlar Uzerinden baglantilari yapilan Routerlar PPP ile iletisime gecerler.
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Paketlerin Netwo

DNS Server A
198.150.11.34

FE.ED:F9:44.45.66

Client
198.150.11.40
FE-ED:F9:23:44 EF 198.190.41.33
DD:ECBC AB:04:AC
198.150.11.65 Nerworkm
198.150.11.45 Network Header
FE:ED.FO-FE 44:AF
198.150.11.66 : Frame [Network Frame
Data Link Header | Header Traller

CISCO.COM ==

198.150.11.163 — ;

FE:ED:F9.EF ED:EC Physical
198.450.11.161

DD.EC:BC:43.7B:34
Network Header
198.150.11.165 aurce
dhiiialissciens 188 15011 40]196 150.11. 163

e
2. Router aygiti kendi LAN’ina bagl Switchle iletisime geger.
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Paketlerin Netwo

ONS Server A
198.150.11.34
FE:ED:F9:44.45:88

Chert
198.150.11.40

. | 198.150.11.33
FE-ED:F9:23:44.EF DD:EC:BC:AB.04:AC

198.150.11 65 Network
198.150.11.45 Network Header
FE:ED:FS:FE :44:AF )
198.150.11.66 Data Link ggf;; ':izﬂ"ﬁ'ﬂ'ﬂd'r Data '_';_:::'::
CISCO.COM
198.150.11.163 Physical
FE:ED:FOEFEDEC y ]
19 11,161 :
'ECBC:43.7TE: 3 ‘ﬁ
1 >
1 11010001010100101000104101000101010  TE_—_—_
Frame Header Metwark Header Data F{m‘:
ﬁ 198.150.11.165 Destinatam Saurce Source Destinaton e T
_ FEEEF5555¢23 FE EDFR EF EDECIDd ECBC ﬁﬂ- 3-1|‘IEB 150_11 401898 150.11. 1E3 D.Iti lu{h‘ml -

Gelen paketteki source ve destination adresleri okuyan switch kendi adres
tablosuna bakar.
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Paketlerin Netwo

DNS Server A
198.150.11.34
FE:ED:F9:44:45 68
MAC # Port #|

DD ECBG437834 Port3
Chemt _ )
18 150.11.40 FE EDF3 EF ED:EC Pon 1
FE:ED:F9:23:44:EF 198.150,11.33 FEEDFIB95423 Pornt2

DD:EC:BC:AB:04:AC
198.150.11.65 Network D
ata
198.150,11.45 Network Header
FE:ED:FO.FE44:AF F [3
198.150.11 66 Data Link rame rafne
CISCO.COM Header Header Trailer
198.150.11 163
FE-ED:FS-EF-ED-EC Physical
198.150.11.161
DD:EC:BC:43.7B:34
Frame Header Network Header Data ¥rr:m"|:
@ 198.150.11.165 Deastination Saurce Source Destinaton
E— ‘EDF9:89:54: Ping | CRC-32
i iden: E_EM]M_EMB :uLss 150,11 400198 150 11 163 Data) (4 odou]
e

Kendi tablosunda hedef bilgisayarin MAC adresinin bagl bulundugu portu
kontrol eder ve anahtarlayarak yalniz paketi ona gonderir.
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Paketlerin Netwo

DNS Server A
198.150.11.34
FEED:F9:44:45.:66

Cliemt
198.150.11.40
FE:ED:FO:23:44.EF

198.150.11.45
FE:ED:FO.FE:44:AF

CISCO.COM
198.150.11.163
FE:EDFQEF EDEC

f
==

198.150,11.33
DD.EC:BC:AB:04:AC

198.150.11.65

198.150.11 66

198.150.11,161
DDECBCA43:7B:34

198.150.11.165
FE.ED:F9:89:54:23

MAC #

Port #

DD ECBC43.7B.34 Pon3

—3 | FEXEED:F9.EF ED.IEC Pon1

FEEED:F989:5423 Pon2

Frame (Network Frame
Data Link Header| Header Data Traller
Physical
1‘1
1%

Frame Header

Destinaton Saurce

=,

1 1101000101010010100010110 1000101010

Frame

Network Header Data Traller

Source Destnation

CRC-32 I
FEEDFREF EDECIDI EC BC $# &B 341198 150,11 40[195 150,11 163 Data | (4 ociets

Veriler Fiziksel katmandan hedef bilgisayara dogru ilerler.
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Paketlerin Netwo

DNS Server A
196.150 11 34

FE: Fodd .45
EED:F9:44:4566 A [ Appiication

[Presentation m
Chert
188.150.11 .40
. . 198.150.11.33 [ Session )
demnd e, 4 DD:EC:BC:AB:04:AC
[ Transport

198.150.11 .65 Network
198,150.11.45 Network Header
e 198.150.11.66 Data Link :m:‘a I:rMénllt Data ira_r;a
CISCO.COM eader eader ralker
198.150.11.163 th’sical

FE:ED:FS.EF ED:EC
198.150.11 181
DD:EC:BC43:TB:-34

198.150.11.1865
FE.ED:F9:89:54.23

Fiziksel katmandan alinan bilgiler uygulama katmaninda kullaniciya sunulur.
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ki bilgisayardan olusan kiiciik bir network kurulumu BNC yada UTP
baglantilariyla direkt olarak baglanabilir
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4 Bilgisayara paylasim sunan bir HUB uzerinden gerekli baglantilarin
saglaniimasi ile olugturulan kuguk bir network
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8% = Most Common LAN Media

. % = Cable Specification and Termination

= Making and Testing Cable
= Layer 1 Components and Devices

8 = Collisions and Collision Domains in
Shared Layer Environments

= Basic Topologies Used in Networking
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Most Common |

s STP

s UTP

= Coaxial cable

= Optical fiber

= Wireless communication
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Outer Overall Pair ‘ .
Jacket Shield Shields Twisted Pair

e =

Color-Coded

- / - Plastic
:_ﬂ Insulation

STP Connector—= % Y
L

+ Speed and throughput: 10 - 100 Mbps

+ Average $ per node: Moderately Expensive
+ Media and connector size: Medium to Large
+ Maximum cable length: 100m (short)
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Outer Cwerall ‘ .
Jacket Shield Twisted Pair

} 1 o
f_@‘

Color-Coded
-=— Plastic
Insulation

ScTP Connector— % Y
[ ]

+ Speed and throughput: 10 - 100 Mbps

+ Average § per node: Moderately Expensive
+ Media and connector size: Medium to Large
+ Maximum cable length: 100m (short)
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Twisted Pair
Outer Jacket \ P~

\ O

Color-Coded
Plastic
Insulation

RJ-45 Connector =3

¢ Speed and throughput: 10 - 100 Mbps
+ Average 5 per node: Least Expensive
+ Media and connector size: Small

+ Maximum cable length: 100m (short)
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/o

Workstation

File Server
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QOuter Jacket

Coaxial

\/

Braided Copper Shielding

A

Plastic Insulation

! Copper Conductor

BNC Connector}=3> —h

# Speed and throughput: 10 - 100 Mbps
+ Average $ per node: Inexpensive

+ Media and connector size: Medium

+ Maximum cable length: 500m {medium)
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Fiber-opti

Kevlar Reinforcing Material|

Duw;.lal:kat

Plasti¢hiald
Glass Fib}aﬁ Cladding

Multimode Cnnnactnb ﬁ

+ Speed and throughput: 100+ Mbps

+ Average 5§ per node: Most Expensive

+ Media and connector size: Small

+ Single mode, maximum cable length: Up to 3000m

+ Multimode mode, maximum cable length: Up to 2000m
+ Single mode: One stream of laser-generated light

+ Multimode: Multiple streams of LED-generated light
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Encoding Signals as Electromagnetic Waves
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Electromagnetic

The Electromagnetic Wave Equation
fxA=cC

f = cycles per second

A = wavelength
c = speed of light

Metric Prefixes:

femto =107">  micro = 10°° Mega = 10°
pico=10"7 mili=10° Giga=10°
nano = 107 kilo = 10° Tera=10"%
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= Purpose of LAN media specifications
= TIA/EIA standards
= Explain the detalls of TIA/EIA-568-A

= Networking media and terminations
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7 |Applications
6 |Presentation

5 Session

4 | Transport
3| Network
2 | Data Link

1| Physical Media and Repeater
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TIA/EIA st

TIA/EIA-568A

TIA/EIA-569A

TIA/EIA-570A

TIA/EIA-606

TIA/EIA-607

Commercial Building Telecommunications Cabling Standard

Commercial Building Standard for Telecommunications
Pathways and Spaces

Residential and Light Commercial Telecommunications
Wiring Standard

Administration Standard for the Telecommunications
Infrastructure of Commercial Buildings

Commercial Building Grounding and Bonding
Requirements for Telecommunications
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Networking media

10BASE2 50 Ohm Coax Cable Fiber Optic Cable Connectors

10BASES5 Thicknet Cable UTP
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Making and T f

= Testing Ethernet 10BASE-T patch cables with a
cable tester

L = Making and testing Ethernet 10BASE-T straight-
thru patch cable

= Making and testing Ethernet 10BASE-T console
patch cable

= Making and testing Ethernet 10BASE-T crossover
cable

s Features of an advanced cable tester

= Cable identification experiments using an
advanced cable tester

= Length experiments using an advanced cable
tester
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Making and testing Ethernet 10BAS

Cut a Length of Cable




BiLGISAYAR AGLARI DERS SUNUMLARI

Making and testing Ethernet 10BAS

Organize and Flatten Wires

Clip the Wires

Insert Wires into RJ-45 Plug

Push the Wires in
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Making and testing Ethernet 10

Inspect the Color Code Crimp down the Wires
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Making and testing Ethernet 1(

Pair 2 Pair 3
Pair 3| Pair 1 P;\ir 4 Pair 2 4K\1 Pair 4

T568A T568B




BiLGISAYAR AGLARI DERS SUNUMLARI

LENGTH

WIRE mAp
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Cable identification experiments

.
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Layer 1 Compone

Ethernet 10BASE-T

Connectors

Cabling

Jacks

Patch panels

Transceivers

Repeaters

Multiport repeaters (hubs)

OSI Layer 1 components and devices
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Trans
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=) ==}

The disadvantage of a repeater is that it can't filter traffic. A bit, seen on one
port of a repeater, gets sent out on all other ports. As more and more nodes are
added to the network, traffic levels increase. As a result, a highly repeated
network could have less than optimal performance.
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OSI Layer 1 compone .

7 | Application

6 |Presentation

5 Session

Host|| 4 | Transport

I 3 | Network

o“|[2] Data Link
} 3] Physical =
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Collisions and Collision Domains in Sh:

® = Shared media environment
2 = Collisions and collision domains
= Signals in a collision

s Collisions as natural functions of shared media
environments and collision domains

= Shared access as a collision domain

= Repeaters and collision domains

= Hubs and collision domains

% = Hubs and repeaters as causes of collision domains
= The four repeater rule

= Segmenting collision domains
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Directly
Connected

Indirectly
Connected

A |

Shared Media (multiple access)

Extended Media
(multiple access with layer 1 networking device)

E——_4]

Point to Point

i -

] { Switching of
P b Circuits | i /|

S
— .

Elr:ult-SW_fltt: hed

"Switching of ﬂ
.& .‘H-__ PE’EHHI’E

Pa n:l:et-Swnh: hed
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not 1;
not 0;

?

Collision

att=P/2 t
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Ground|

Ground

not 1;

v not 0; v 1
?

Collision

att=P/2 t
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= Collision Domain

One way to solve the problem of a too busy network, is to eliminate =
unnecessary traffic. A bridge accomplished this by dividing a network into
segments and filtering traffic based on the station address. Traffic between
devices on the same segment does not cross the bridge, and affect other
segments. This works well as long as the traffic between segments is not
too heavy. Ifitis, the bridge can become a bottleneck, and actually slow
down communication. %
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I

Segmenting colli b
222220

200000 PROD00
il pop B wedoop Se

Problem: Too much traffic
Solution: Bridge
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SO
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= Network Katmaninin Onemi

= Yol Tayini

= [P Basligi icinde IP Adresi

= [P Adres Siniflari

= Ayrilmig IP Adres Alanlari

= Alt Aglarin Temelleri

= Bir Subnet (Altag) Olusturma
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Network Katme

Tanimlamalar

= Segmentleme ve Ozerk Sistemler

Ayri Networkler arasinda haberlegsme

» 3.Katmandaki Network elemanlari
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B Bilgisayari A bilgisayarina erigebilmek icin, B bilgisayari A bilgisayarinin
adresleme semasini kullanir. Network katmani servislerine bakmaksizin
B bilgisayari A bilgisayarina erigsmez.
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Streetlights control the flow of traffic. Drivers make decisions as to which
highway to turn on. Network devices also control flow. The network layer
makes decisions regarding which path to take.
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Cisco.com

j /—-f _%\h\/ &

My Network

How do | get information from a device that is not on my network?
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—
Addresses represent the path of media connections.




BiLGISAYAR AGLARI DERS SUNUMLARI

. : Jg £ Jg ; o gg & £ o < <
: A5 Ad A3 A2 B2 B3 B4

Network A % Network B

D2

E‘I
N
N]

i

L

Network C | < C3 ! D3l 7 Network D
=

R
L]
WD
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Path Dete

Path determination

Network layer addressing

Layer 3 and computer mobility

Comparing flat and hierarchical

addressing
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: R

I
Layer 3 functions to find the best path through the internetwork.
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1

1.3

ha

= = ) R =

Cad

I
+ Network Address - Location part used by the router

+ Host Address - Specific port or device on the network
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%M . A MAC address can be compared to your name
and the network address to your mailing
address.

= For example, if you were to move to another
town, your name would remain unchanged, but
your mailing address would indicate your new
location.

= Network devices (routers as well as individual
computers) have both a MAC address and a
protocol (network layer) address. When you
physically move a computer to a different
network, the computer maintains the same MAC
address, but you must assign it a new network

address.
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=
Addresses represent the path of media connections.
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= Network layer datagrams

= Network layer fields

s I[P header source and destination
flelds

= [P address as a 32-bit binary
number

= [P address component fields




BiLGISAYAR AGLARI DERS SUNUMLARI

Network layer

Datagram Header Datagram Data Area

m The Internet Protocol (IP) is the most popular implementation
of a hierarchical network addressing scheme.

= [P is the network protocol the Internet uses.

» As information flows down the layers of the OSI model, the
data is encapsulated at each layer.

= At the network layer, the data is encapsulated within packets
(also known as datagrams).

n [P determines the form of the IP packet header (which
includes addressing and other control information), but does
not concern itself with the actual data -- it accepts whatever
Is passed down from the higher layers.
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IP Addressi

10 000011011011000111101011001100

e A

10000011 01101100 “ 01111010 11001100

-3 Bits ==2» -8 Bits =2» -8 Bits =——2» -1 Bits =2

131 - 108 - 122 : 204

G Bits == e Bits = w0 Bits ——— a—{ Bits =—

I
An IP address is thirty-two bits long. It consists of two main parts, a network

number, and a host number. Because thirty-two bits are nearly impossible for
most people to remember, IP addresses are grouped eight bits at a time,
separated by dots, and represented in decimal, not in binary format. This is
known as "Dotted Decimal” format.
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Requesting an

NETWORK

ARIN Assigned by network administrator
tel: (V03) 227-0660
fax: (703) 227-0676

email:
hostmaster@arin.net
http:/fmww.arin.net/

>

So where do you get an |IP address? Contact the government? Make one
up? Administrating IP addresses, or any address can be time consuming, so
hopefully, it should only have to be done once per host. If you plan on
accessing the World Wide Internet, you must first select an Internet service
provider. Your provider will ask such guestions as: How many nodes do you
currently have? And how many nodes do you anticipate having in five years?
Next, contact the InterNIC, the central depository of Internet addresses.
They can provide you with valuable information about accessing the Internet.
It's also perfectly legal, if you are not on the Internet, to make up your own
network number. But if you do get on the Internet, you will have to reassign
every host address. The InterNIC, however, recommends that you contact
them, even if you are not ready to connect to the Internet. They have set
aside special addresses for this purpose. Host address assignment is under
your, Or Someone in your company’'s name. |=|
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4

Network Ia

8

16 19 24 31

VERS

HLEN

Service Type

Total Length

Identification

Flags Fragment Offset

Time to Live

Protocol

Header Checksum

Source |IP Address

Destination IP Address

IP Options (If Any) Padding

Data
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|IP header source and

Destination Address

Source Address

32 Bits

32 Bits

32 bit address.

device that receives the packet.

= The IP address contains the information that
necessary to route a packet through the network.

m Each source and destination address field contains a

IS

m The source address field contains the IP address of
the device that sends the packet.

m The destination field contains the IP address of the
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|P address as a 32-bi

11000000/®{00000101(e/00100010({e{0000101 1

13299°9%'7  999%9%%99 99990 559999993
Octet (8 bits)  Octet (8 bits) Octet (8 bits) ~ Octet (8 bits)

An |IP address is represented by a 32 bit binary number. In a binary
number, the value of the right-most bit (also called the least significant bit)
is either 0 or 1.

The corresponding decimal value of each bit doubles as you move left in
the binary number. So the decimal value of the 2" bit from the right is
either 0 or 2. The third bit is either 0 or 4, the fourth bit 0 or 8, etc ...

IP addresses are expressed as dotted-decimal numbers - we break up the
32 bits of the address into four octets (an octet is a group of 8 bits).

The maximum decimal value of each octet is 255. The largest 8 bit binary
number is 11111111. Those bits, from left to right, have decimal values of
128, 64, 32, 16, 8, 4, 2, and 1. Added together, they total 255.
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IP address com{

NETWORK
. 32 Bl e—

172 . 16 . 122 : 204
a8 Bits == af——§ Bits = aff——f Bits = {0 Bits —-
1 Byte 1 Byte 1 Byte 1 Byte

s The network number of an IP address identifies the
network to which a device is attached.

= The host portion of an IP address identifies the specific
device on that network.

= Because IP addresses consist of four octets separated
by dots, one, two, or three of these octets may be used to
identify the network number.

= Similarly, up to three of these octets may be used to
identify the host portion of an IP address.
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IP Address '

|IP address classes

s |IP address as decimal numbers

Binary and decimal conversion
review

Converting decimal IP addresses to
binary equivalents

Converting binary IP addresses to
decimal equivalents
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Class A

NETWORK
Class B
— | Bl s—
Class C
<— 8 Bits=—>

o | vewore | vevwors [
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|IP address as dci

¥y

# Bits 7 24
Class A: NETWORK#| HOST#

# Bits 1 14 16
Class B: 1 NETWORK#| HOST#

# Bits 1 1 21 8
Class C: 1| 1 NETWORK#| HOST#
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2 to 10 and 10t

2
(7) (6) (5) ] ) (3) (2) (1) (0)
2 2 2 2 2 2 2 2
128 | 64 | 32 | 16 8 4 2 1
192.57.30.224

11000000.00111001.00011110.11100000
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Reserved Ad '

= Purposes for network IDS and
broadcast addresses

Network 1D
Network ID analogy

Broadcast address analogy

Hosts for classes of IP addresses
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Purposes for network IDS anc

»E;‘ ;ijg f/—'ﬁf P_ﬁ“*—\

¢ = ~ %zk )
131.108.255.255 1
@ '

(directed broadcast)

255.255.255.255
(local network broadcast)

131.108.0.0
(Cisco's |IP address)

The IP standard specifies other addressing conventions. All zeros in the host |&
portion of the address are reserved for the entire network. For example,
Cisco's IP address is 131.108.0.0. All ones in the host address, specifies the
broadcast address for that network. A broadcast address is used to send a
packet to every host on the network. The decimal representation for eight
binary ones is 255. So, 131.108.255.255 would be the broadcast address to
reach all the hosts on the network 131.108.0.0. For security reasons, the
router treats the all networks all hosts address 255.255.255.255 just like any
other broadcast, and does not forward it beyond the local network. v
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NETWORK
176 . 10 . 0 : 0
-4~ § Bits =—3» -8 Bits =3 -8 Bits =3 a8 Bits —3»
1 Byte 1 Byte 1 Byte 1 Byte

= It is Important to understand the significance of the
network portion of an IP address - the network ID.

= Hosts on a network can only communicate directly with
devices that have the same network ID.

= They may share the same physical segment, but if they
have different network numbers, they usually cannot
communicate with each other - unless there is another
device that can make a connection between the networks.
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Network ID '

= ZIP Codes and network IDs are quite similar
In how they work.

= A ZIP Code enables the postal system to
direct your mail to your local post office, and
to your neighborhood.

= From there, the street address directs the
carrier to the proper destination.

= A network ID enables a router to put a packet
onto the appropriate network segment.

= The host ID helps the router address the
Layer 2 frame (encapsulating the packet) to
the specific host on that network.
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I
+ Looked at by all devices.

+ Inserted in every mailbox, to be looked at by every person.
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Hosts for classes 0

# Bits 1 7 24
Class A: 0 |NETWORK# HOST#

# Bits 1 1 14 16
Class B: 1 0 | NETWORK# HOST#

# Bits 1 1 1 21 8
Class C: 1 1 0 | NETWORK# HOST#

sEach class of network allows a fixed number of hosts.

aln a Class A network, the first octet is assigned, leaving the last three octets (24 bits) to
be assigned to hosts. The maximum number of hosts is 224, or 16,777,214 hosts.

aln a Class B network, the first two octets are assigned, leaving the final two octets (16
bits) to be assigned to hosts. The maximum number of hosts is 216, or 65,534 hosts.

aln a Class C network, the first three octets are assigned. This leaves the final octet (8
bits) to assign to hosts, so the maximum number of hosts is 28, or 254 hosts.

sRemember that the first address in each network is reserved for the actual network
address (or network number), and the final address in each network is reserved for
broadcasts.
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Basics of

= Classical IP addressing

s Subnetwork

Purpose for subnetting

Subnet mask

Boolean operation: AND, OR, and
NOT

Performing the AND function
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Classical IP ad
Addressing Without Subnets

// 7( : Dy

The outside world sees our network as a single network, and has no detailed
knowledge of our internal structure. This helps keep routing tables small,
because the rest of the world only needs to know one network number to reach
us.
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Subnets and Subnet Mask

. Create another section in the IP
So LUTION * address called the subnet.

X 7
““Y|
Yh A
\ Ny A
* T AT
‘N S [ N
> S
-‘;‘W'A
K J11 A
fl
f

HOW?7??

By using a SUBNET MASK
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>

Internally, networks may be divided into smaller networks called sub-
networks, or simply sub-nets. By providing a third level of addressing, sub-
nets provide extra flexibility for the network administrator. For example, a
class B network address provided by the American Registry for Internet
Numbers (ARIN), can be broken up into many sub-networks. In this
example,131.108.1.0, 131.108.2.0, and 131.108.3.0 are all sub-nets within
the network 131.108.0.0.
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Subnet Addresses

131.108.2.15

0y S0
131.108.2.0 %

\ y 131.108.0.0
555 _
central -

office

(408) 555-1234

I
Sub-nets are similar to the American telephone numbering system. This

numbering system is divided into area codes, which are divided into exchanges,
which are further divided into individual connections. Sub-net addressed specify
a network number, a sub-net number within the network, and a host number

within the sub-net.
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Subne

Network Network Network SM  Host
T6 543210 76543210 76543210 765432110
22222222 22222222 22222222 22222222
Octet (8 bits) Octet (8 bits) Octet (8 bits) Octet (8 bits)
11000000(®100000101|e|00100010/#10000101 1

Subnet Field

New Host Field
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Devices can only transmit when nothing is being sent on the wire. Too much
" traffic and network delays become significant.
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11111111.11111111.11110000.00000000

Class B Network
16 bits for the Network
4 bits for the Subnetwork
12 bits for the Host

¢ 32 bits long

+ Divided into four octets

+ Network and subnet portions all 1's
# Host portion all 0's
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Boolean operation: N !

= The term "operations™ in mathematics
refers to rules that define how one
number combines with other numbers.
Decimal number operations include
addition, subtraction, multiplication, and
division. There are related, but different,
operations for working with binary
numbers. The basic Boolean operations
are AND, OR, and NOT.

= AND is like multiplication
= OR is like addition
= NOT changes 1to 0,and Oto 1




BiLGISAYAR AGLARI DERS SUNUMLARI

131.108.3.0
131.108.2.2
O O O O O O
A = ) A i N —
E2}— EO
131.108.2.0 % 131.108.1.0

To 131.108.2.2

131.108.2.2 10000011 01101100 00000010 00000010

AND AND
255.255.255.0 11111111 11111111 11111111 00000000
10000011 01101100 00000010 00000000
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= Range of bits needed to create subnets

Determining subnet mask size
= Computing subnet mask and IP address

Computing hosts per subnetwork

= Boolean AND operation

IP configuration on a network diagram

s Host/subnet schemes

s Private addresses
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Range of bits needed

Network

IP
Address 172 16

Default

Subnet 055 D55
Mask

8-bit

Subnet
255 255
Mask

-—

Use host bits, starting at the high order bit position
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Range of bits neede

4

128 32 16 8
1 0 0 0 = 128
1 0 0 0 = 192
1 1 0 0 = 224
1 1 1 0 = 240
1 1 1 L = 248
1 1 1 1 = 252
1 1 1 1 = 254

239
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Range of bits needed

Y Class B NETWORK
“‘ Before Subnetting

NETWORK SUBNET -

After Subnetting

I
A subnet address is created by "borrowing" bits from the host field and

designating them as the subnet field. Any number of bits can be borrowed as
long as two bits remain and at least two bits are borrowed. The illustration

displays a class "B" address with eight borrowed bits.
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Determining subne

Network Subnet Host

130.5.0.0 10000010 00000101 00000000 00000000

255.255.255.0 11111111 11111111 11111111 | 00000000

Extended Network PrefiX (subnet Mask)
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A

Determining subne

11000101 00001111 00010110 00011111
Network Field Subnetwork Host
Field Field

sFor example is the Class C address 197.15.22.131, with a subnet
mask of 255.255.255.224. With a value of 224 in the final octet
(11100000 in binary), the 24 bit Class C network portion has been
extended by 3 bits, to make the total 27 bits. The 131 in the last
octet now presents the third usable host address in the subnet
197.15.22.128. The routers in the Internet (that don't know the
subnet mask) will only worry about routing to the Class C network
197.15.22.0, while the routers inside that network, knowing the
subnet mask, will be looking at 27 bits to make a routing decision.
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4 Bit Subnet

0000
0001
0010
0011
0100
0101
0110
0111

1000
1001
1010
1011

1100
1101

1110
1111

Whenever you borrow bits from the host field,
it is important to note the number of additional
subnets that are being created each time you
borrow one more bit. You have already learned
that you cannot borrow only 1 bit; the fewest
you may borrow is 2 bits.

Borrowing 2 bits creates four possible subnets
(22) (but you must always remember that there
are two reserved/unusable subnets). Each time
you borrow another bit from the host field, the
number of subnets created increases by a
power of 2.

The eight possible subnets that are created by
borrowing 3 bits is equal to 23 (2 x 2 x 2). The
sixteen possible subnets created by borrowing
4 bits is equal to 24 (2 x 2 x 2 x 2). From these
examples, it is easy to see that each time you
borrow another bit from the host field, the
number of possible subnets doubles.
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m EXercise:
Divide the last octet into two parts: a subnet field and a
host field. If there are 32 possible host addresses that can
be assigned to each subnet, then their IP addresses would
fall within the range of numbers (but remember the 2
unusable host addresses in each subnet!).

m In a Class C network 199.5.12.0 with subnet mask
255.255.255.224, to which subnet would host 199.5.12.97
belong? (hint: 97 = 01100001 binary)

A Subnet 0?
8. Subnet 1?
c. subnet 2?
p. Subnet 3?

e. Subnet 4?
. none of the above?
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L]

Boolean AN (

Class B Subnet Planning Example

Network Subnet Host
IP Host Address
172.16.2.120 10101100 00010000 00000010 01111000
|

Subnet Mask
255.255.255.0 11111111 11111111 11111111 | 00000000
or /24

10101100 00010000 00000010 | 00000000

Subnet 172 16 2 0

¢ Subnet Address = 172.16.2.0

+ Host Address Range = 172.16.2.1 - 172.16.2.254
+ Broadcast Address = 172.16.2.255

+ Eight bits of subnetting
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Network Subnet Host

IP Host Address
172.16.2.120 10101100 00010000 | 00000010 | 01111000

Subnet Mask

255.255.254.0 11111111 11111111 11111110 | 00000000
or /23

10101100 00010000 | 00000010 | OOOOOOOO
Subnet 172 16 2 0

|
¢ Network number extended by seven bits
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o

Logical
Network

=

L

Physical Network

131.108.3.0

131.108.2.0

=

+ The router divides subnets and networks
+ The router structures an internetwork

+ Logical addressing should be mapped to the physical network
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Hostlsubne S

Class C

= ¢

Number of Number of Number of Total Number | Percent
Bits Borrowed | Subnets Created|Hosts Per Subnet of Hosts Used
2 2 62 124 49%
3 6 30 180 71%
4 14 14 196 77%
5 30 6 180 71%
B 62 2 124 49%
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Private ad

The following ranges are available for private addressing

10.0.0.0 - 10.255.255.255

172.16.0.0 - 172.31.255.255

192.168.0.0 - 192.168.255.255

sThere are certain addresses in each class of IP address that are not
assigned.

mThese addresses are called private addresses. Private addresses might
be used by hosts that use network address translation (NAT), or a proxy
server, to connect to a public network; or by hosts that do not connect to
the Internet at all.

mThe private addresses can be used together with a network address
translation (NAT) server.

sEither a NAT server or a proxy server to provide connectivity to all hosts
in a network that has relatively few public addresses available.
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TCP/IP

Protokol Kumesi

Prof. Dr. Resul Das
Firat Universitesi
Teknoloji Fakultesi

Yazilim Muhendisligi
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TCP/IP

= TCP/IP’nin tarihi ARPANET ile baglayan Internet’in tarihidir.

= Adreslerin dagitimi NIC (Network Information Center) tarafindan
yapilir.

= Turkiye'de ise bunu ODTU-TUBITAK yapmaktadir.

» RFC (Request for Comments): TCP/IP standartlarini anlatan
dokumanlarin genel adi.

= Cesitli gondlll kuruluglar : 1ISOC (InternetSociety : Internet Dernegi),
|AB (Internet Architecture Board : Internet Mimarisi Kurulu)
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TCP/IP

TCP/IP

A 4 v

TCP IP

- TCP (Transmission Control Protocol) - IP (Internet Protocol)

- Paketlerin iletimi - Paketlerin yonlendirmesi
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OSIl ve TCP/IP Karsilastiriimasi

1. Uygulama Katmani (Application Layer)

2. Tasima Katmani (Transport Layer)

3. Ag Katmani (Network Layer/Internet Layer/Internetwork Layer)

4. Fiziksel Katman (Network Access Layer/Link and Physical Layer)
el [ ==t [F7P | IDNS
Sunum Uygulama
Oturum

........................ - TCP UDP
Tasima Tagima | | L
rC R G ICMP P |[ARP
Verifen |
— Fiziksel LAN | [WAN|IsLIP, PPP

Fiziksel

oSl TCP/IP

4 /55



TCP / IP Veri Aktarimi

Terminal A Terminal
‘D\ = islem Veri Islem
Alimi

= Gonderimi

4/ Uygulama Veri Uygulama |4
3] Tasima Veri | TCP B. Tasima |3
2 Ag Veri | TCPB. | IPB. Ag 2
1 Fiziksel CRC| Veri | TCPB.| IPB. | MACB. Fiziksel |1

011100111101111001111001110111
101

CRC: Hata kontrol kodu Fiziksel veri aktarimi; Kablolar vb...
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MAC adresi

Agda sistemler birbirini sahip olduklari MAC adresi ile
tanirlar.

Her node/ethernet karti dunyada esi olmayan bir adrese
sahiptir.

Bu adres 48 bitlik bir sayidir

> Ik 24 bit; OIU (Organizationally Unique Identifier) yani Greticinin
kod numarasi,

o Geri kalan 24 bit ise kartin seri numarasi(Device ID)dir.
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MAC adresleri nasil kullantlir ?

MAC adresi ile bilgisayarlar ag Uzerinden kendilerine ulasan veri
paketinin kendilerine gelip gelmedigini anlarlar.

Bilgisayar; paketin ilk bolumu olan alici adresindeki MAC adrese
bakar ve kendi MAC adresiyle kontrol eder. EQer gelen paket
kendine aitse alir, degilse goz ardi eder.

_Veri Paketi
=2 2

-
00D1289B25FF 00 DOFO 85010014

B
FOB6 55120C AC 00129B25FF 1A




User o
Web Browser Application

Get Web Page

Transport Layer

Get ’ Local Router
Web Page A

Network Layer

Vel Ny

Network Layer

TCP Get
Header|Web Page

Network Access Layer ) Network Access Layer Network Access Layer
P TCP Get LAN P TCP Get LAN P TCP Get
Header| Header | Web Page Header|Header|Header|Web Page| Trailer Header|Header|Web Pag
—>
Local LAN WAN
Web Server Application
Get . 4
Web Pag Web
Page
Transport Layer
TCP Get .
Remote Router Header *Web Page -
Network Layer Network Layer
P TCP Get
Layer | Layer |Web Page
Network Access Layer Network Access Layer Network Access Layer
WAN | IP | TCP | O€l 13 TCP | weh LAN | 1P TP | Cetl |aN
~Header Heéde Heade Page] Header|Heade Page Header|Header|Header Page Trailer

*

Remote LAN
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Uygulama Katmani Protokolleri

DNS (Domain Name System-Alan Adi Sistemi)

o Alan adi verilen isimler (www.gazi.edu.tr) ile IP adreslerini
(194.27.16.10) birbirine baglayan sistemdir.

o Paylastiriimis bir veritabani olarak caligir.

HTTP (HyperText Transfer Protocol-Hiper Metin Gonderme Protokol)
o HTML sayfalari gondermek vb...
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Uygulama Katmani Protokolleri

HTTPS (Secure HTTP-Giivenli HTTP)

- HTTP'nin RSA (Iki anahtarh sifreleme veya asimetrik anahtarli
sifreleme) sifrelemesi ile guclendirilmis halidir. Ornegin bankalarin
internet siteleri.

FTP (File Transfer Protocol)

SFTP veya FTPS (Secure FTP)
o FTP'nin RSA ile guglendirilmis halidir.
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Uygulama Katmani Protokolleri

SNMP (Simple Network Managment Protocol- Basit Ag
Ybnetimi Protokoll)

o Aglar buyudukge bu aglar Gzerindeki birimleri denetlemek amaciyla
tasarlanmistir.

- PC’ye bagli kullanicilar, internet baglanti hizi, sistem calisma suresi
vb. bilgiler tutulur.




Uygulama Katmani Protokolleri

DHCP (Dynamic Host Configuration Protocol)

o Terminallere otomatik ip adresi dagitir.

NFS (Network File System-Ag Dosya Sistemi)
o Agdaki paylastiriimis dosyalara ulasmayi saglar

LPD (Line Printer Daemon)

o Agdaki yazicinin kullaniimasini saglar.




Uygulama Katmani Protokolleri

SMTP (Simple Mail Transfer Protocol, - Basit Posta Gonderme Protokoll)
o E-posta gondermek i¢in kullantlr.

POP3 (Post Office Protocol 3)
o E-posta almak igin kullanilr.

Telnet (Telecommunication Network)
o Cok kullanicili bir makineye uzaktaki baska bir makineden baglanmak
icin kullantlr.




Fiziksel Katman Protokolleri

SLIP (Serial Line Internet Protocol)

o |P verilerinin, seri iletisim teknikleri ile iletimini saglayan protokoldur. Dial-up
veya kiralik hat baglantilarinda kullanilir. Veriler seri iletisim teknikleri
kullanilarak iletilir.

PPP (Point-to-Point Protocol)
- SLIP’e benzer, yine dial-up baglantida kullanilir. Ancak PPP;

o Verileri sikistirir
> Bir gok donanim ¢gogunlukla destekler
> Hata duzeltme ve belirleme algoritmalari kullanir.

Doc. Dr. Resul Das



Tasima Katmani Protokolleri

TCP (Transmission Control Protocol-Transfer Kontrol Protokolii)
> Veri aktarimi yapilacak iki bilgisayar arasindaki baglantiy kurar.
o Connection-oriented baglanti saglar.
- Hata denetimi yapar. Paketler gitmediyse bir daha gonderir.

UDP (User Datagram Protocol)

o TCP gibi ag uzerinden paketi gonderir ama bu protokol paketin gidip
gitmedigini takip etmez ve paketin yerine ulasip ulasmayacagini
garantilemez. Daha c¢ok kucuk paketlerin tim PC’lere gonderilmesinde
kullanilir.

o Connectionless baglanti saglar.
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TCP Bashigi (TCP Header)

Kaynak portu (16 bit) Hedef portu (16 bit)

Sira numarasi (32 bit)

Alindi bilgisi numarasi (32 bit)

Veri ofseti (4 bit) Ayrilmis (6 bit) Bayraklar (6 bit) | Pencere (16 bit)

Checksum (Kontrol Toplami — 16 bit) Acil Isaretciler (16 bit)

Opsiyonlar — Degiskenler

Veri




TCP/IP Baslik

Kaynak ve hedef portu: Gonderici ve alici pc’lerin port numarasi

Sira numarasi:Paketin hangi bolimu oldugunu gosterir

Alindi bilgisi numarasi: Bir sonraki gelecek olan paket bolum
numarasi

Pencere: Alicinin daha ne kadar paket bolumu alacagini belirler.

Checksum: lletim biriminden gegen bit'lerin sayisi.
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TCP/IP Bazi Port Bilgileri

Ag Servisi Port No

FTP veri transferi TCP Port 20

FTP kontrol TCP Port 21

Telnet TCP Port 23
SMTP TCP Port 25

DNS UDP port 53

HTTP TCP/UDP Port 80
POP3 TCP Port 110
SHTTP TCP/UDP Port 443




UDP Baslig:

Kaynak portu (16 bit)

Hedef portu (16 bit)

Uzunluk

Checksum
(Kontrol Toplami — 16 bit)

Veri




Ag Katmani Protokolleri

ICMP (Internet Control Message Protocol):

o Paketin gonderilmesi sirasinda hata olustugunda mesaj veya rapor
gonderir.

> Ping komutu

ARP (Address Resolution Protocol)

> Yerel agdaki adresleri veya donanim adreslerini (MAC adres) 6n
bellekler.

- MAC adresi ag adresine ve ag adresini de MAC adresine cevirir.

IGMP (Internet Group Management Protocol)

o Belli bir gruptaki hostlari, multicast (Bir gonderici ile ag tUzerinde
birden fazla alici arasinda kurulan iletisim—=>bir grup) router’a bildirir.



Ag Katmani Protokolleri

IP (Internet Protocol)

o |P adresi bir aga bagl bilgisayarlarin ag uzerinden birbirlerine veri
yollamak icin kullandiklari adrestir.

IP Basligi
IP versiyon P ba$|v|k Hizmet tard Toplam uzunluk
uzunlugu
L Parcalanma Parcalanma
Kimlik durumu Ofseti
Baslik kontrol toplami
TTL Protokol (Checksum)
Kaynak Adresi
Hedef Adresi
Opsiyonlar
Veri




IP Basligi
Hizmet tlru: Host’'un ne tar bir hizmet istedigi: Hizli (0rnegin ses),
hatasiz (6rnegin dosya) veya guvenli iletim gibi.

Kimlik: Paket bolumunun bagli oldugu bolumun kimligi, o pakete ait
olan bolumlerin hepsinde ayni tanim yazar.

TTL (Time to Live): Paketin omrua.

Baslik kontrol toplami: Sadece paketin kontrolinu saglar.
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IP (Internet Protocol)

Yaygin olarak IPv4 adresler kullaniliyor.

Toplam 32 bit ve noktalarla ayriimig 4 adet 8 bitlik say!.

Ornek bir IP adresi:
> 10000000 10011100 00001110 00000111
° W.X.Y.Z
o 128.156.14.7

|p adresleri diinyada 232 = 4 milyardir.

Dinamik ip adresleri : Evden modem ile baglanma
Statik ip adresleri: lIS




IPv4 Adresleme

Ag | Host | Ag bit | Hostbit | .. .
Sinif | IP adres No No |sayisi| sayis Agdaki PC Sayisi
A 1-126 W X.y.Z 8 24 224=16,777,214
128-191 | w.x y.z 16 16 216 =65534
C 192-223 | wxy | z 24 8 28 =254

* D sinifi 224 - 239 arasi ve ag 28 bit ile gosterilir.
« 240 ve Uzeri E sinifi

*127 ile baglayan adresler : Bir makinenin kendisi ile konugmasi
(loopback)

Localhost: 127.0.0.1
*llk oktet 0 veya 255 olamaz.



Ayriimig IP Adresler

Bazi |IP adresleri bazi kullanimlar icin ayrilmistir. Yerel
aglar icin ayrilmis adresler:

> 10.0.0.0 - 10.255.255.255
©172.16.0.0 - 172.31.255.255

- 192.168.0.0 - 192.168.255.255
©169.254.0.0 - 169.254.255.255

0 = bir agl gostermektedir
255 - broadcast adres; bir ag icerisindeki tum PC’ler



Ag ve Broadcast Numaralar

C sinifl 129.23.123.2 adres i¢in;
> Ag numarasi: 129.23.123.0

- Bu agdaki tum PC’lere mesaj gondermek isteyen bir
cihaz su adrese mesajl atacaktir;
> 129.23.123.255

B sinifi 124.50.120.2 adres icin;
> Ag numarasi: 124.50.0.0

- Bu agdaki tum PC’lere mesaj gondermek isteyen bir
cihaz su adrese mesajl atacaktir;
> 124.50.255.255




Alt Ag Maskesi (Subnet Mask)

Agdaki iki bilgisayarin veya cihazin ayni agda olduklarini anlamalarini

saglar.

Sinif | IPadres | A9 | Host | AgDbit 4 HOStDIt | gy oo
No No sayisl sayisl

A 1-126 W X.y.z 8 24 255.0.0.0

B 128-191 W.X y.Z 16 16 255.255.0.0

C 192-223 W.X.Y z 24 8 255.255.255.0

255.0.0.0 = (11111111.00000000.00000000.00000000
255.255.0.0 = (11111111. 11111111.00000000.00000000
255.255.255.0 =& (11111111. 11111111, 11111111.00000000



A Sinifi (1 - 126)

IP adres: 18.26.0.1

ag host Ag adresi: 18.0.0.0
24 b Alt Ag maskesi: 255.0.0.0
8 T Broadcast adres: 18.255.255.255
32-bit
18.26.0.1

Host (Pc veya cihaz)




B Sinifi (128 - 191)

C@’ host IP adres: 181.26.0.1
Ag adresi: 181.26.0.0
16 16 bit Alt A§ maskesi: 255.255.0.0
Broadcast adres: 181.26.255.255
32-bit
181.26.0.1
ag Host (Pc veya cihaz)



C Sinifi (192 - 223)

IP adres: 194.26.5.1

Ag adresi: 194.26.5.0

ag host Alt A maskesi: 255.255.255.0
Broadcast adres: 194.26.5.255

24 8 bit
32-bit
194.26.5.1
/ Host (Pc veya cihaz)




Alistirmalar

a) 131.107.20.4

b) 208.234.23.4
c) 108.15.45.4

Yukaridaki adreslerin
IP sinifini ?

Alt ag maske adresini ?
Bagl oldugu ag adresini ?
Broadcast adresini yaziniz.




IPv6

IPv4: 32 bit IPv6:128 bit
IPv4: 232 = 4,3 109 IPv6: 2128 = 3,4 1038
IPv4:10'luk say1 sistemi IPv6:16'lik say1 sistemi

*Eski adi: IPng: IP next generation
*Bazi Ulkeler (Amerika, Japonya...) kullaniyor.
*Uygulama ve fiziksel katman degismed.i.

*Daha hizli, guvenli ve daha az baslik (header)

PROF. DR. RESUL DAS




IPv6 adresler

8 adet 4’lu hexadecimal sayidan olusur.

2001:0DB8:400:965a:0000:0000:0000:0001
2001:0DB8:400:965a::1 (ayni adres)

(::) adreste 0 olan yerlerde kullanilarak adres kisaltilir.

Ornek:
2001:0DB8:400:965a::
2001:0DB8:400:965a:0000:0000:0000:0000

2001:0DB8:400:965a:0042::1
2001:0DB8:400:965a:0042:0000:0000:0001



IPv6 adresler

IPv6 adres:
FE80:0000:0000:0000:02A0:D2FF:FEA5:E9F5 / 64

/ X = ag numarasini gosteren bit sayisi

Ornegin; /32 ise 128 bitin ilk 32 biti ag numarasini digerler
host numarasini gosterir

/64 ise 128 bitin ilk 64 biti ag numarasini digerleri host
numarasini gosterir.

Ag no : FEB0:0000:0000:0000
Host no: 02A0:D2FF:FEAS:E9F5



IPv6 adresler

Ayrilmis adresler
© 0:0:0:0:0:0:0:1 - ::1 loopback
© 0:0:0:0:0:0:0:0 - :: belirsiz

IPv6 ve IPv4 adreslerin kullanimi
c 128 — 32 =96
o x:x:x:x:x:x:d.d.d.d
o X: IPv6 ve d: IPv4

> Ornek:
o 0:0:0:0:0:0:1.2.3.4/96 = ::1.2.3.4/96




IPv4 .. IPv6

40 octets

20 octets

Total Length
Identification Flags I Fragment Offset
Time to Live Protocol Header Checksum
Source Address
Destination Address
Options + Padding

Flow Label

Payload Length

Next Header

Source Address

Destination Address

PROF. DR. RESUL DAS

IPv4 Header

IPv6 Header




Alt aglarda TCP/IP

Bir kurum igerisinde alt bolumler icin alt aglar (subnet)
olusturulabilir.

Ornegin; Firat Universitesi aginda, Teknoloji Fak. bir alt ag,
Yazilim Muh. onun da altinda bir alt agdir.

Bu durumda sanal IP adresleri ile bu alt aglara IP numarasi verilir.




Alt aglarda TCP/IP (B sinifi)

A kurumunun IP adresinin 140.45.0.0 (ag maskesi=255.255.0.0) ise bu
kurum agindaki alt aglarin numaralari su sekilde olabilir;

Alt aglar | Alt agin IP no Alt ag broadcast | Alt agdaki host | Alt agin ag
adresi no maskesi

X bolimu 140.45.1.0 140.45.1.255 140.45.1.50 255.255.255.0

Y bolumu  140.45.2.0 140.45.2.255 140.45.2.60 255.255.255.0

Z boluma 140.45.3.0 140.45.3.255 140.45.3.78 255.255.255.0




TCP/IP Sorun Cozme

Ag baglantilarini kontrol edin
Ping 127.0.0.1 (loopback) ile ethernet kartinizi kontrol edin
Kendi bilgisayarinizin IP adresine ping atabilirsiniz.

Varsayilan (Default) Router veya gateway (ag gecidi) varsa ona
ping atarak pc-alt ag iletisimini kontrol edebilirsiniz.

Uzaktaki bir hosta ping atabilirsiniz.




ping Komutu

Ping komutu bir bilgisayara 32 byte’lik bir ICMP paketi gonderir ve
sonucta elde ettigi raporu gosterir.

Ping 127.0.0.1
| CWINDOWSteystem S2tcmid i

C:\>ping 127.0.0.1

32 bayt veri ile 127.0.68.1 ’ping’ ediliyor:

127.8.0.1 cevabi: bayt=32 siire<ims TTL=128
.08.1 cevabi: bhayt=32 siire{ims TTL=128
cevabi: bhayt=32 siire{ims TTL=128

cevabi: bhayt=32 siire{ims TTL=128

.1 di¢in Ping istatistigi:
: Giden = 4, Gelen = 4, Kavholan = 8 {(Bx kayip).
Mili saniye tiiriinden yaklagik tur silireleri:
En Az = Bms, En Cok = Bms, Ortalama = Oms
C:\>




ping Komutu

Ping www.gazi.edu.tr

cv C:\WINDOWS\system32\cmd.exe =

C:\>ping wuww.gazi.edu.tr

32 bhayt veri ile orion.gazi.edu.tr [194.27.16.1081 ’ping’

ediliyor:

Istek zaman asimina ugradi.
Istek zaman asimina ugradi.
Istek zaman asimina ugradi.
Istek zaman asimina ugradi.

194.27.16.10 ig¢in Ping istatistigi:
Paket: Giden = 4, Gelen = B, Kayholan = 4 {(180x kayip).

C:\>



http://www.gazi.edu.tr/

ping Komutu

ping /?
cv C:\WINDOWS\system32\cmd.exe -

C:\>ping/?

Kullanimi: ping [-t] [-al [-n sayaim] [-1 boyut]l [—f1 [-i TTL] [-v TOS1]
[-» sayim] [-s sayim] [[-j anabilgisayarlistesil |
[k anabilgisayarlistesill
[—w zamanasimi]l hedef_ada

Belirtilen ana bhilgisayar durana kadar ping komutunu
kullanin.
Istatistikleri gormek ve devam etmek igin — Control—-Break
yazin;
Durdurmak icin — Control-C vyazin.
Adresleri ana bhilgisayar adlarina c¢oziin.
sayim Gonderilecek yanki isteklerin sayisai.
boyut Arabellek boyutunu gonderin.
Pakette Parcalara Ayirma bayragini ayarlayin.
TTL Yagsam Siiresi.
TOS Hizmet Tiirii.
sayim Sayim duraklari icin kayit yolu.
sayim Sayim duraklari icin zaman damgasi.
j ana bhilgisayar—listesi
Ana bilgisayar—listesi bhoyunca belirsiz kaynak yolu.
ana bilgisavar—listesi




ipconfig Komutu

Tum ip ile konfigirasyonu (MAC adres vb.) gormek icin kullanilir.

et C:\WINDOWS\system32\cmd.exe -0

C:\>ipconfig

indows IP Yapilandirmasi

Ethernet bagdastirici UMware Network Adapter UMnet8:

Baglantiya ozgiit DNS Soneki .

IP Adres. . . . . C . LD i 192.168.
Alt Ag Ha°ke°1 . e = = = = - = 255_.255.
Uarsayilan Ag Gecldl « = =« =

Ethernet bagdastirici UMware Network Adapter UMnetl:
Baglantiya oqgu DNS Soneki . . . =
IP Adres. . . . . - . . = 192.168.
Alt Ag Maokeul . - = = = = - = 255_.255.
Uarsayilan Ag Gecld1 - = « =

Ethernet bhagdagstirici Yerel Ag Baglantaisa:

Baglantiya ozgii DNS Soneki . . . & gazi.edu.tr
IP Adres. . . e e e s - = - . =18.5.8.23
Alt Ag Haokea'- , e - = = - - = 255.255.0.0
Uarsayilan Ag Gecldl - % I - I |




ipconfig Komutu
ipconfig /?
ipconfig /all ile tum secenekler gorulebilir.

e C:\WINDOWS\system32\cmd.exe == fo

Fiziksel Adres. - - . = BB-50-56-CH-AB—-A1
Dhcp Etkin. . . - - - -= Hayair
IP Adres. . . . . . 192.168.42 .1

Alt Ag Maskesi. . . 255.255.255.09
Varsayilan Ag Gecldl

Ethernet bhagdastirici Yerel A Baglantaisa:

Baglantiya ozgii DNS Soneki . . gazi.edu.tr
Agiklama . . . . . . . . . . Intel(R> PRO/168 S Masaiistii Bagdasta

Fiziksel Adres. . . . - . * BB-82-B3-46—-C7-76
Dhcp Etkin. . . Evet

Otomatik Yapllandlrma Evet

IP Adres. . . - . 18.5.60.23

Alt Ag Maskesi. . . 255.255.0.0
Varsayilan Ag Gecldl 18.5.0.1

DHCP Sunucusu . . . . 194.27.18 .15

DNS Sunucusu. . . .

I T I B I s L
ot
LI B T B ol B
[
-

194.27.18.21
194.27.18.20
21 Subat 20086 Sali 10:57:43
280 Subat 2011 Pazar 160:57:43

Kira Saglanan.
Kira Bitisi .




tracert Komutu

Bir adrese giden yolu gosterir.

v C:\WINDOWS\system32\cmd.exe -

C:\>tracert wuwuw.gef.gazi.edu.tr

En fazla 38 atlamanin istiinde
orion.gazi.edu.tr [194.27.16.101'ye izleme yolu :

| * * * Istek zaman agimina ugradi.
2 ¥

>*
C:\>tracert 10.5.0.23

C
En fazla 30 atlamanin tstiinde
sirinkaradeniz.gazi.edu.tr [10.5.0.231°ye izleme yolu :

| {1 ms {1 ms {1 ms sirinkaradeniz.gazi.edu.tr [10.5.0.23]

Izleme tamamlandai.

C:\>




pathping Komutu

Microsoft'ta tracert ve ping komutlarinin birlesimi olan pathping
komutu kullanilabilir.

cr C:\WINDOWS\system32\cmd.exe -0/ X

C:\>pathping 194.27.16.10

orion.gazi.edu.tr ogesine izleme yolu [194.27.16.10]
en fazla 30 sigramanin lizerinde:
B sirinkaradeniz.gazi.edu.tr [10.5.0.23]
i 3 > 3
25 saniye iginde istatistikler hesaplaniyor...
Burasi igin Kaynak Bu Dugiim/Baglanta

Sicrama RIT Kayip/Giden = Kayip/Giden = Adres
sirinkaradeniz.gazi.edu.tr [10.5.0

168/ 1088 =100 i

108/ 108 =100 B/ 188 = B% sirinkaradeniz [0.0.0.0]

Izleme tamamlandzi.

C:\>




ARP (Adres Gozumleme Protokolu)

IP adreslerini fiziksel adrese donutsturmek icin kullantlir.

Bir paketin bir bilgisayardan c¢iktiginda nereye gidecegini IP
numarasi degqil gidecegi bilgisayarin fiziksel adresi (MAC) belirler.

Bu adreste paketin gidecegi ip numarasi kullanilarak elde edilir.

Ardindan paket yonlendirilir.




ARP (Adres Gozumleme Protokolu)

ARP adres ¢ozumlemek istedigi zaman tum aga bir ARP istek

mesajl gonderir ve bu IP adresini goren yada bu IP adresine giden
yol Uzerinde bulunan makine bu istege cevap verir ve kendi
fiziksel adresini gonderir.

ARP isteginde bulunan makine bu adresi alarak verileri bu
makineye gonderir.

crv C:\WINDOWS\system32\cmd.exe -

C:\>arp —a

Arabirim: 10.5.0.23 —— Bx4
Internet Adresi Fiziksel Adres Tipi
18.5.08.1 B8-Bb-5f-ec—1e—ff dinamik

C:




ARP (Adres Gozumleme Protokolu)

et C:\WINDOWS\system32\cmd.exe HEH

C:\>arp

Adres coziiniirligi iletigim kurali (ARP) tarafindan kullanilan IP-Fiziksel
adrese doniigtiirme tablolarini goriintiiler ve degigtirir.

inet_addr eth_addr [if_addr]l
inet_addr [if_addr]
[inet_addr] [-N if_addrl

Gegerli iletisim kurali verilerini
sorgulayarak gecerli ARP girislerini goriintiiler. inet_addr
belirtilmigsse, yalnizca belirtilen bhilgisayar ic¢in IP ve
Fiziksel adresler goriintiilenir. Birden fazla ag arabirimi
ARP kullaniyorsa, her ARP tablosunun girigleri goriintiilenir.
—a ile aynai.

inet_addr Internet adresini belirtir.

-N if_addr if _addr ile belirtilen ag arabiriminin ARP girislerini
goriintiiler.
inet_addr ile bhelirtilen ana bilgisayari siler. Tim ana
hilgisayarlari silmek ig¢in inet_addr olarak * joker karakteri
kullanilabilie.
Ana bhilgisayari ekler ve inet_addr Internet adresini eth_addr
Fiziksel adresiyle iliskilendirir. Fiziksel adres, kisa
¢gizgilerle ayrilmis 6 onaltili bhayttan olusur. Girdi
kalicadair.
Fiziksel adresi belirtir.
Bu kullanilirsa, adres geviri tablosu degistirilmesi
gereken arabirimin Internet adresini helirtir.
Bu kullanilmazsa, ilk uygun arabirim kullanilacaktair.

157.55.85.212 B0-aa—-BB-62-c6-08? .... Statik bir girdi ekler.
---- ARP tablosunu goriintiiler.




netstat Komutu

TCP/IP baglantilarini, gonderilen ve alinan paketlerin detaylarini
gormek icin kullantlir.

cv C:\WINDOWS\system32\cmd.exe -

C:\>netstat

Etkin Baglantilar

I1.Kr. Yerel Adres
TCP sirinkaradeniz:1285

Yabhanci Adres Durum
odtutv.ceit.metu.edu.tr:http ESTABLISHED

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

sirinkaradeniz:1287
sirinkaradeniz:=1297
sirinkaradeniz:1333
sirinkaradeniz:1334
sirinkaradeniz:1364
sirinkaradeniz:=1373
sirinkaradeniz:1026
sirinkaradeniz:=1027
sirinkaradeniz:1028
sirinkaradeniz:=1029
sirinkaradeniz:106030
sirinkaradeniz:1040
sirinkaradeniz:1041
sirinkaradeniz:1043
sirinkaradeniz:1044
sirinkaradeniz:=1045
sirinkaradeniz:5226

195.142.106.74:http

baym—cs233.msgr.hotmail.com:1863

207.68.178.61:http
207.68.178.61:http

ESTABLISHED

CLOSE_UWAIT
CLOSE_MWAIT

wuww.macromedia.com:-http CLOSE_UWAIT
wuw.macromedia.com:-http CLOSE_UWAIT

localhost:5225
localhost:5225
localhost:5225
localhost:5225
localhost:5226
localhost:5225
localhost:5225
localhost:5225
localhost:5225
localhost:5225
localhost:10838

CLOSE_MWAIT
CLOSE_VWAIT
CLOSE_UWAIT
CLOSE_MWAIT
ESTABLISHED
CLOSE_VWAIT
CLOSE_UWAIT
CLOSE_VWAIT
CLOSE_UWAIT
CLOSE_MWAIT
ESTABLISHED

ESTABLISHED




nslookup Komutu

Bir adresin TCP/IP numarasini bulunmasini saglar.

cv C:\WINDOWS\system32\cmd.exe - nslookup =

C:\>nslookup www.gazi.edu.tr
Sunucu: gazinet.gazi.edu.tr
Address: 194.27.18.21

orion.gazi.edu.tr
194.27.16.108
www.gazi.edu.tr

C:\>nslookup www.google.com.tr
Sunucu: gazinet.gazi.edu.tr
Address: 194.27.18.21

G_venilir olmayan vyan_t:
www.l.google.com
66.249.87.1684. 66.249.87.99
www.google.com.tr, wuww.google.com




nslookup Komutu

WINDOWS\system32\cmd.exe - nslookup

IC:=\>nslookup
Uarsavyilan Sunucu: gazinet.gazi.edu.ty
Address: 194.27.18 .21

> 7
Komut lax»: {tan_mlay_c_lay», b_y_k harf olarak g' sterilmi¥tir. []1 istel8e
ba&l__ anlam_ndad_x»>
— wvarsavy_lan sunucuyu kullanarak AD adl_ ana makines/etki
alan_ hakk_nda bilgi vazd_»_»
yukary_daki gibi. ancak sunucu olarak AD2 kullan_1_»
s_k kullan_lan komutla» hakk_nda bilgi vazd_»_»
setenek avyarlar
— yazd_»ma setenekleri, geterli sunucu ve ana
makine
[no ldebuyg hata ay_klama bilgiler»ini vazd_»_»
Lno 142 . 1 hata ay_klama bilgiler»ini yazd_»_»
[no ldefname i _ ad_n_ her» sorguva ekler
[no Irecurse sorgu itin yinelemeli yan_t ister
[no Ilseaxch etki alan_ arama listesini kullan
Lno Juc hey» zaman sanal bi» devre kullan_»
domain=AD — varsay_lan etki alan_ ad_n_ AD olarak avarlar
srchlist=N1L/N2/.../N61 — etki alan_n_ Nl ve arama listesini N1.N2
olarak avarlar
root=ADI k'k sunucusunu AD olarak avarlar
retry==X deneme say_s_n_ X olarak avarlar
timeout =¥ ba¥Ylang_+ zaman a¥Y_m_ aral_E¥ n_ X sanive olarak
avarlar
type=X sorgu t_»_n_ avarlar {("rn. A.ANY.CNHAME_MX_.NS_.PTR.
SOA.SRU>
gquerytype =X avn__ t_»
class=X¥ sorgu _n__
[no Imsxf» MSE h_=1_ b"lge aktar»_m_n_ kullan_»
ixfruver=X IXFR aktar_m istef¥inde kullan_lacak gedterli s_»_m
server AD
geterli varsay_lan sunucuyu kullanarak.
varsay_lan sunucuyu AD olarak avarlar lserver NAME
ba¥Ylang_+ sunucusunu kullanarak, varsay_lana
sunucuyu AD olarak avarlar
geterli varsay_lan ana makinede isteZfe bafl_ AD
fingey» i¥lemine tutar
— wvarsavy_lan sunucuyu k'ke avarla
[> DOSYAl — ETKTALANI’ndaki adresleri listelex <d(istele
ba8¥l_: 4+ _kt_y_ DOSYA’vya g 'nderird
kurall_ adlar»_ ve diBer adlar_ listeler
t_m kay_tlayx»__ listele
verilen t_»deki kay_tlary__ listeler» <{(»n. A. CNAME._.MX_.NS.
PTR etc.>
1s’ 4+ _kt_ dosyas_n_ s_ralar ve pg ile g r_nt_ler
programdan +_kar

f_n avarlar ("rn. IN J{dInternetd>. ANYD>




Nbstat Komutu

TCP/IP Uzerinden NETBIOS baglantilarinin detaylarini gormeyi
saglar.

NETBIOS (Network Basic Input/Output System) : Farkli

bilgisayarlardaki uygulamalarin bir yerel alan aqi ile iletisim
kurabilmelerini saglayan program.




Nbstat Komutu

cv C:\WINDOWS\system32\cmd.exe ‘ -0

C:\>nhtstat

NBT (TCP/IP tizerinden NetBIOS> kullanarak gegerli TCP/IP
haglantilarini ve iletigim kurali istatistiklerini goriintiiler.

NBTSTAT [ [—a UzakAdl [-A IP adresil [-c] [-nl

[—»1 [-R1 [-RR1 [-s]

(hagdastirici durumuw)
(Bagdastirici durumu)

(onbhellek>

Cadlar>
(gozilmisg>

(Yeniden yiikle>
(Oturumlar>

(oturumlar>

(BirakYenile>

[-8]1 [aralaik] 1

Uerilen adla uzak makine ad tablosunu listeler
Uzak makine adi tablosunu verilen

IP adresi ile listeler.

NBT’nin uzak [makinel adlarainin ve bunlarin

IP adreslerinin onbellegini listeler

Yerel NetBIOS adlarini listeler.

Yayain tarafindan ve WINS yoluyla goziilmiis adlara
listeler

Uzak onbellek ad tablosunu temizler ve yeniden
yiikler

Hedef IP adresleriyle oturumlar tablosunu
listeler

Hedef IP adreslerini bilgisayarin NETBIOS
adlarina dontistiiren oturumlar tablosunu
listeler.

Ad Bairakma paketlerini WINS’ lere gonderir ve
Yenileme islemini bagslatir

UzakAd Uzak ana makine ada.

IP adresi IP adresinin noktali onlu gosterimi.

aralak Her goriintii arasinda aralikta belirtilen saniye sayisi kadar
duraklayarak se¢ili istatistikleri yeniden goriintiiler.
Istatistikleri yeniden goriintiilemeyi durdurmak igin Ctrl+C’ye

basin.
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IPv6

Internet'e baglanan tum cihazlar IP adresine ihtiya¢ duyarlar. Ancak,
Internet'in yayginlagmasi ve gelisen teknoloji sonrasinda bu adresler
hizli bir sekilde tuketildi. Internet tarihinde, merkezi havuzda kalan son
IPv4 IP Dbloklarinin dagitimiyla kritik bir noktaya gelindi. Bu durumu
ongoren uzmanlar tarafindan 1996'da bir ¢ozUm olarak sunulan IPv6,

340 trilyon kere trilyon kere trilyon adet farkli IP adresi saglamaktadir.

2% = 4.294.967.296 = 4,3 - 10°

2™ = 340.282.366.920.938.463.463.374.607 431.768.211.456 < 3,4 - 10*
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IPv6 adresleri IPv4 adreslerinden daha karmasiktir. Dolayisi ile
IPv6 adresleri 16-bit yapidan olusmakta (IPv4 8-bit yapida idi) ve
2001:98:A11:10:11:1:0:106 olarak ifade edilmektedir. Burada
dikkat edilmesi gereken sey eger birden fazla 0 varsa bunlar ::
olarak belirtilir yani: 2001:98::106. Bunun acilimi
2001:98:0:0:0:0:0:106 olarak gorulebilir.

IPv6 blogu IPv4'teki CDIR notasyonunu kullanmaktadir. Yani
2001:98:0030::/48  gibi. Bu aralk  2001:98:0030::'dan
2001:98:0030:ffff:ffff ffff:ffff:ffffa kadardir.
2001:98:0030:1:0:a8:88de:1f/64 ifadesi ise bir adresi ifade eder.
Bunun ait oldugu alt ag ise 2001:98:0030:1::/64 olarak bulunur.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\



IPv6 Zaman Cizelgesi

1992 Mart, IETF, yeni nesil IP icin oneri ister. ISO CLNP'yi kabul etmek
icin IAB'den gelen cagrilari reddeder.

1993 Aralik, RFC 1550, secim kriterlerini tespit etmek ve IPng Onerileri
icin ¢gagrida bulundu.

1995 Aralik, Birinci IPv6 RFC 1883 (ve digerleri), IPng ve SIPP'den
dogan IPv6 IETF tarafindan resmen duyuruldu.

1996 Mart IPv6'nin yayillmasi ve geligtiriimesine yardim etmek igin test
yatagi olusturuldu (6BONE) http://go6.net/ipv6-6bone/

1996 Kasim Linux kernel 2.1.8'de IPv6 igin destegi icin kod
eklendi. http://tidp.org/HOWTO/Linux+IPv6-HOWTQ/basic-history-ipv6-linux.html
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http://go6.net/ipv6-6bone/
http://tldp.org/HOWTO/Linux+IPv6-HOWTO/basic-history-ipv6-linux.html

1997 IBM'in AlX igletim sistemi, IPv6'yl destekleyen ilk ticari

platformdur.
http://wiki.go6.net/index.php?title=IPv6 readiness#IBM AIlX

1998 Aralik Temel IPv6 protokoll yayinlandi (RFC
2460) http://www.ietf.org/rfc/rfc2460.txt

1999 15 Haziran IANA “The Internet Assigned Numbers Authority “,
yerel internet servis saglayicilari icin ilk IPv6 araligini tahsis etti.

1999 1 Eylul Japonya, IPv6 adresi tahsisine basladi ve NTT Com
Japonyada ilk IPv6 adresine sahip telefon sirketi oldu.

1999 16 Kasim NTT Com, Japonya'da IPvG'yi tatbik
etti. http://www.ntt.com/release e/news99/9911/1116.html

2000 Subat Sun Solaris, Solaris 8'den itibaren IPv6 destegine sahip
oldu. http://www.ocf.berkeley.edu/solaris/versions/solaris/8.html
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http://www.ocf.berkeley.edu/solaris/versions/solaris/8.html

2001 15 Mayis Cisco, tam IPv6 destekli ticari IOS'unu piyasaya

sundu. http://www.cisco.com/en/US/technologies/collateral/tk648/tk872/tk373/tech
nologies white paper 09186a00802219bc ps6553 Products White Paper.html

2001 21 Nisan NTT/Verio, kuresel IPv6 internet erisim servisini piyasa
surdu._http://www.ntt.com/release_e/news01/0004/0427 .html

2001 Ekim Windows XP SP1 ve Windows Server 2003 IPv6
kullanimina sahip oldu._http://research.microsoft.com/en-
us/projects/msripv6/

2003 14 Ocak Ulaknet, kuresel IPv6 agina Turkiyeden dogrudan
baglanan ilk ag oldu.

2003 Apple Mac OS X v10.3 “Panther”, IPv6 destegine sahip
oldu._http://en.wikipedia.org/wiki/|IPv6
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2003 Temel soket API'si (RFC 2553)
yayinlandi._http://www.ipv6.com/articles/general/timeline-of-ipv6.htm

2003 DHCPv6 (RFC 3315)
yayinlandi._http://www.ipv6.com/articles/general/timeline-of-ipv6.htm

2003 9 Haziran US DoD “United States Department of Defense"2008'e
kadar tum i¢ ve dis aglari icin IPv6 donusumunt tamamlama hedefini
sundu._http://www.defenselink.mil/news/Jun2003/d20030609nii.pdf

2003 Haziran ICANN “The Internet Corporation for Assigned Names
and Numbers “ IPv6 AAAA .jp Japonya, .kr Kore icin Ulke kodlari Ust
seviye DNS kok bolge sunucularina kaydedildi, bu Ulkeleride .frile
Fransa izledi._http://en.wikipedia.org/wiki/|IPv6

2003 9 Eylul iBIT technologies Inc, ilk IPv6Ready logosunu
yapistirdi._http://www.ipv6ready.org/logo _db/approved_list.php
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2004 yili basinda, UlakNet IPv6 adres araligi kullanilarak, arastirma
kurumlari ve universitelere talepleri dogrultusunda IPv6 adresleri
dagitiimaya basladi.

2004 Gezici “mobil” IPv6 (RFC 3775)
yayinladi._http://www.ipv6.com/articles/general/timeline-of-ipv6.htm

2004 IPv6 protokoline akis etiket 6zellikleri (RFC 3697)
eklendi. http://www.ipv6.com/articles/general/timeline-of-ipv6.htm

2006 IPv6 adres mimarisine (RFC 4291) istikrarli calismasi icin kiguk
dUzeltmeler yapildi._http://www.ipv6.com/articles/general/timeline-of-ipv6.htm

2006 Dugum “Node” gereksinimleri (RFC 4294)
yayinladi._http://www.ipv6.com/articles/general/timeline-of-ipv6.htm

2006 6 Haziran 6BONE 06.06.06'da kullanimdan
kalktl. http://www.ietf.org/proceedings/03mar/minutes/6bone.htm
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2007 21 Mayis ARIN “American Registry for Internet Numbers”, buyuk
bitisik IP bloklar icin IPv6 adreslerinin guvenlik politikasini uygulamaya
basladi. http://www.arin.net/announcements/2007/20070521.html

2007 24 Ekim Japon Acil Deprem Alarm servisi IPv6 tabanli olarak
calismaya basladi._http://www.ntt.com/release/2007NEWS/0010/1023.htm|

2008 04 Subat IANA, 4 kok sunucuyu IPv6 adresleri icin AAAA
kayitlarina ekledi. Bu glnlerde IPv4 DNS'siz 2 internet bilgisayarinin
haberlesmesi mumkun. http://en.wikipedia.org/wiki/IPv6

2008 12 Mart Google arama motorunu i¢in IPv6 web araylzinu
calistirdi._http://www.google.com/intl/en/ipv6/

2008 28 Mayis Avrupa Komisyonu 2010 kadar %25 kullanicinin IPv6
kullanimi icin calisma baglatigini
duyurdu._http://ec.europa.eu/information_society/policy/ipv6/index_en.htm
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2008 30 Haziran US OMB “ US Office of Management and Budget “ 2008
sonuna kadar tum ABD devlet sistemlerinin IPv6 yetenekli olmasini
basarilmasi icin talimat verdi. http://www.whitehouse.gov/omb/

2008 8 Agustos Olimpiyat oyunlari ve Engelliler Olimpiyati IPv6 GUzerinden
sunulan diunyada ilk buyuk etkinlik oldu._http://ipv6.beijing2008.cn/en

2009 Subat ULAKBIM, Canakkale 18 Mart Uiniversitesi ve Gazi
Universitesi isbirligi ile TUBITAK KAMAG projeleri arasinda yer alan

“Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi” Subat 2009°da
baslatildi.

2009 Nisan Canakkale Onsekiz Mart Universitesi, Miihendislik Binasinda
IPv6 aktif ederek Turkiye katki seviyesi 8'e sahip ilk Universite
oldu._http://www.ipv6.net.tr/component/option,com_google _maps/Itemid,68/

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\
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IPv6 Adresleme Yapisi
- 128 bit onaltili format (0-9, A-F)
- |ki noktalar (:) ile ayrilan 16 bitlik onaltili sayi alanlari kullanir.

- Her 4 onaltil basamak 16 bite esdegerdir.

- Hekstet basina 16 bite esdeger olan 8 hekstet dortlusunden olusur.

2001:0DB8:0001:5270:0127:00AB:CAFE:OE1F /64
- Onaltili formattaki 2001, ikili formatta 0010 0000 0000 0001'dir

.........................................................



IPv6 Adresleme Yapisi

l2001 :ODBB:OOO1IZI527OII|O1 27:00AB:CAFE:OE1 F|/64

| I
Global Yénlendirme Oneki Alt ag kimligi Arabirim kimligi

- Site Oneki veya Global Yonlendirme Oneki adresin ilk 3
heksteti veya 48 bitidir. Servis saglayici tarafindan atanr.

- Site Topolojisi veya Alt ag kimligi adresin 4. hekstetidir.

- Arabirim kimligi adresin son 4 heksteti veya 64 bitidir. EUI-64
komutu kullanilarak el ile veya dinamik olarak atanabilir.
(Uzatilmis Benzersiz Tanimlayici)

.........................................................



IPv6 Adresleme Yapisi

- lIk 3 bit 001 veya 200::/12'ye (IANA Global Yénlendirme

Sayisi) sabitlenmistir.
2001:0DB8:0001:5270:0127:00AB:CAFE:0E1F /64

|IANA
« 16-24 arasindaki bitler Bolgesel Kaydi tanimlar:

- AfriNIC, APNIC, LACNIC, RIPE NCC ve ARIN

2001:0DB8:0001:5270:0127:00AB:CAFE:OE1F /64

Kayit
2001:0000::/23 — IANA
2001:0200::/23 — APNIC (Asya/Pasifik Bolgesi)

2001:0400::/23 — ARIN (Kuzey Amerika Bolgesi)
2001:0600::/23 — RIPE (Avrupa, orta Dogu ve OrtaAsya)

.........................................................



IPv6 Adresleme Yapisi

- /32'ye kadar olan son 8 bit de ISP'yi tanimlar.
2001 :00&3:0001 :5270:0127:00AB:CAFE:0E1F /64

ISP
. 3- hekstet Site/Istemci Tanimlayiciyi temsil eder.

2001:0DB8:0001:5270:0127:00AB:CAFE:OE1F /64

Site
- 4. hekstet Site Topolojisi/Alt ag kimligini temsil eder.

- Her alt ag icin 18.446.744.073.709.551.616 (18 kentilyon) ile 65.536 alt
aga izin verir.
- Ana bilgisayar adres alaninin bir pargasi degildir.
2001:0DB8:0001:5270:0127:00AB:CAFE:OE1F /64

Alt ag
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IPv6e Adresleme Duzeni ve Alt Aglar

2001:0DB8:0001 :5270:|01 27:00AB:CAFE:OE1 FI /64
I

Arabirim kimligi

- Arabirim kimligi, adresin kalan 64 bitidir.

- EUI-64 (Uzatiimis Benzersiz Tanimlayici) kullanilarak el ile veya
dinamik olarak yapilandirilabilir.

- EUI-64 komutu cihazin 48 bit MAC Adresini kullanir ve adresin
ortasina FF:FE ekleyerek onu 64 bite donusturur.

- |k (ag) ve son (yayin)adresler bir arabirime atanabilir. Bir arabirim
birden fazla IPv6 adresi icerebilir.

- Yayin adresleri bulunmaz, onun yerine ¢ok noktaya yayin
adresleri kullanilr.

.........................................................



IPv6 Adresleme Duzeni ve Alt Aglar

- Adreslerine alt ag saglamak icin IPv6, IPv4 ile ayni yontemi
kullanir.

- /127 size 2 adres saglar.
- /124 size 16 adres sadlar.
« /120 size 256 adres saglar.

- Bir agdaki ilk adres tamamen O’lardan, son adres de tamamen
F'lerden olusur.

- Sadelik ve tasarim amaclari icin her yerde /64 kullaniimasi
onerilir. /64'ten dusuk bir seyin kullaniimasi olanak dahilinde IPv6
ozelliklerini bozabilir ve tasarim karmasikliginin artmasina sebep
olabilir.

.........................................................



Bastaki Sifirlar ve Cift ki Nokta (::)

- Herhangi bir 16 bitlik bolimde bastaki O’lar (sifirlar) ¢ikarilabilir.
Cikarmadan gncekj adres:
2001:0DB8:0001:5270:0127:00AB:CAFE:OE1F /64

Cikardiktan sonrakj adres:
2001:DB8:1:5270:127:AB:CAFE:E1F /64

- Bu kural yalnizca bastaki O’lar icin gecerlidir; izleyen O’lar atilirsa,
adres belirsizlesecektir.

2001:0DB8:0001 :527@0127:00AB:CAFE:0E1 F /64
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Bastaki Sifirlar ve Cift ki Nokta (::)

- Bir veya iki hekstet tamamen O’lardan olusuyorsa Cift ki Nokta veya Sifir
Sikistirma yontemleri, bir IPv6 adresini kisaltmak icin kullanilabilir.

, 2001:0DB8:0000:0000:ACAD:0000:0000:E175,

I—) 2001:DB8::ACAD:0:0:E175
- Cift Iki Nokta yalnizca 16 bitlik komsu bloklari sikistirmak igin
kullanilabilir. Cift iki noktay1 blogun bir kismini dahil edecek sekilde
kullanamazsiniz.

FF02:3::5 Yanhs
FF02:30:0:0:0:0:0:5
FF02:30::5

- Cift Iki Nokta adreste yalnizca bir kez kullanilir, birden fazla kez

kullanilirsa adres belirsizlesebilir.
2001:0000:0000:0000:0000:ABCD:0000:1234
2001:0000:0000:0000:ABCD:0000:0000:1234
2001::ABCD::1234R, 5 161:0000:0000:ABCD:0000:0000:0000:1234
2001:0000:ABCD:0000:0000:0000:0000:1234
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Bastaki Sifirlar ve Cift ki Nokta (::)

2001:0db8:0000:0000:0000:0000:1428:57ab
2001:0db8:0000:0000:0000::1428:57ab

2001:0db8:0:0:0:0:1428:57ab
2001:0db8:0:0::1428:57ab
2001:0db8::1428:57ab
2001:db8::1428:57ab

.........................................................



FPvo Adres Turler

Unicast: Normal adreslerdir. Birebir gorusme igin kullanilirlar.

Multicast: Grup adresleridir. Bu gruba Uye olanlarin tamami bu paketleri
gorur. IPv6'da broadcast paketleri yerine multicast kullaniimistir. Bundan
dolayi broadcast'in yaptigi tum isleri multicast ustlenmistir. Boylece
CPU'dan tasarruf saglanir.

Anycast: Multicast benzeri bir sistemdir. Buradaki fark ise bu sisteme
dahil anycast adreslerinden sadece birine bilginin gonderilmesidir. Bu
anycast grubuna dabhil diger kisiler bu paketi almazlar. Sadece en yakin
adreste olan alir. Buna gore 000 ile baslayanlar haric tum unicast
adreslerinin arayuz IDleri 64-bit uzunlugunda olmali ve Degistiriimis EUI-

64 ile olusturulmalidir.
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IPv6 Adres Turleri (devam

|Pv6 Addressing
Unicast Multicast Anycast
Assigned Solicited Node
FF00:/8 FF02::1:FF00:0000/104
- . Unspecified - Embedded
I - I
Global Unicast| | Link-Local Loopback e Unique Loca Py
2000:/3 FE80:/10 11128 11128 FC00::/7 /80
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IPv6 Adres Turleri (devam

Su sekillerde IP atanabilir:
1) 2. seviye adresten elde edilebilir. Buna gore 7.seviye bit degeri

O ise yerel tipinde, 1 ise genel tipinde bir adrestir.

2) RFC3041'e gore gelisiguzel bir IP atamasi yapilabilir.
3) DHCPvVG6 ile IP adresi alinabilir.

4) Elle ayarlanabilir.

5) RFC3972'yve gore Ozel sifreleme yapisi ile atanabilir.
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IPv6 Adres Turleri (devam

Tek Noktaya Yayin Adresi

Bir IPv6 cihazinda tek bir arabirimi
benzersiz olarak tanimlar.

Bir tek noktaya yayin adresi
hedefine gonderilen paket, bir ana
bilgisayardan hedef ana
bilgisayara dogru yol alrr.

Bir arabirimde birden fazla IPv6
adresi veya bir IPv6 adresi ile bir
IPv4 adresi bulunabilir, buna "Cift
Yigin" denir.

Adresi IPv6 arabirimine Girme
islemi sirasinda hata yapildiginda,
kullanici dogrusunu girmeden
once no ipv6 address komutunu
girmelidir, aksi halde adres
arabirimde kalacaktir. (sekle
bakiniz)

L*HQ
| Physical | Config J CLI |

)E)X]

I0S Command Line Interface

1
interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
ipvé address FES80::1 link-local
ipwvé address Z001:DBS8:FEED:DAC:: /64
ipvé address Z001l:DB8:FEED:DAD:: /64
|
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
ipvé address FES80::1 link-local
ipwvé address Z001l:DBES8:BAD:FOOD:: /64
1
interface Vlanl
no ip address
shutdowm
]
router rip
]
ip classless
1
]

--More--

| >

v

[ Copy ][ Paste ]
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IPv6 Adres Turleri (devam)
- Cok Noktaya Yayin Adresleri

« Bir Cok noktaya yayin adresi bir grup arabirimi tanimlar.
« TUm Cok noktaya yayin adresleri ayrilmis adres araliklari olan FF00::0/8 tarafindan

tanimlanir.
» Bir Cok noktaya yayin adresine gonderilen paket, bu adresin tanimladigi tum cihazlara
teslim edilir.
Protokol IPv4 Cok noktaya yayin IPv6é Cok noktaya yayin
OSPF (Yénlendirici) 224.0.0.5 FF02::5
OSPF (DR/BDR) 224.0.0.6 FF02::6
RIPv2 224.0.0.9 FF02::9
EIGRP 224.0.0.10 FF02::A

- Her Noktaya Yayin Adresi

« Bir tek noktaya yayin adresi birka¢ arabirime/cihaza atanabilir.

» Her noktaya yayin adresine gonderilen paket, yalnizca yonlendirme protokolleri mesafe
Olgulerine gore en yakin grup Uyesine gider.

* Her noktaya yayin; Tek noktaya yayin ve Cok noktaya yayin arasinda bir gecis olarak
aciklanir.

* Her noktaya yayin ve Cok noktaya yayin arasindaki fark; Her noktaya yayinda paket
yalnizca tek cihaza giderken, Cok noktaya yayinda birden fazla cihaza gonderilebilmesidir.
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IPv6 Adres Turleri (devam)

Yerel Baglanti Adresleri

» Yerel Baglanti adresleri tek yerel baglanti Uzerinde kullaniimak i¢in tasarlanmistir.
* Yerel Baglanti adresleri tum arabirimlerde otomatik olarak yapilandirilir.
» Bir Yerel Baglanti adresi igin kullanilan onek FE80::X/10'dur.

» Yonlendiriciler, bir yerel baglanti adresi iceren hedef ve kaynak adresine sahip bir
paketi iletmez.

Geridongu Adresi
« lslevi IPv4 127.0.0.1 adresine benzerdir.

» Geridongu adresi 0:0:0:0:0:0:0:1 seklinde veya cift iki nokta kullanihp kisaltilarak ::1
seklinde ifade edilir.

« Cihazin kendisine paket gondermesi icin kullanihr

Temsil IPv6 Geridongui Adresi

Tercih edilen 0000:0000:0000:0000:0000:0000:0000:0001
Bastaki O’lar olmadan 0:0:0:0:0:0:0:1

Sikistirma 1
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IPV6

-Global yonlendirme oOneki, alt
ag kimligi ve arabirim kimligi
iceren 128 bit adres.

-0-9, A-F arasinda degisen
onaltili format kullanir.

‘Maksimum gegis Unitesi 1280
bayta kadardir.

-Ag adresi ve yayinlari bir
arabirim veya uc cihaza
atanabilir.

- Yerel IPsec sifreleme

.........................................................

IPv4

-Bir ana bilgisayar ve bir ag
Kismi iceren 32 bit adresleme
duzeni.

-0 ve 1 arasinda ikili format
kullanir.

-Maksimum Gegcis Unitesi 576
bayta kadardir.

-Ag adresi ve yayinlari bir
arabirim veya u¢ cihaza
atanamaz.

IPv4 paketlerini sifrelemek
icin VPN teknolojileri
kullaniimalidr.



GGSN/
P-GW

&

Access BRAY
Node BNG/CMTS

i (P only)  (Pv4 only)

L. o
-
IPVA/IPVE Devices
DS-Lite
IPvd B4 Access BRAY
ey Node BNG/CMTS
= /1 (Pveonly) (IPvE only)
IPVE
- o
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BiLGISAYAR AGLARI DERSi SUNUMLARI

VERI HABERLESME
’é Veri Iletisimi

= Iletisimin Genel Modeli
= OSI Referans Modeli

= OSI Modeli ile TCP/IP Modelinin
Karsilastiriimasi




BiLGISAYAR AGLARI DERSi SUNUMLARI

25w Veri Tletigimi

B = iletim Karakteristikleri

I . Analog iletim

= Bant Genisligi

= Periyot ve Dalga Boyu

= Iletim Sigasi, Hiz ve Gecikme




BiLGISAYAR AGLARI DERSi SUNUMLARI

Veri lleti

Veri lletisimi: Verilerin bir kaynaktan bir baska kaynaga hatasiz
olarak gonderilmesi surecidir.

Veri iletisim aglarinin en onemli kullanim amaci kaynaklarin,
bilginin, ses ve goruntunun paylasilmasidir. Veri bir bilgisayarda
saklanir ve haberlesme sistemi Uzerinden ikilik tabanda (0 veya
1’ler biciminde) iletilir.




BiLGISAYAR AGLARI DERSi SUNUMLARI

lletim Kara

Veri, haberlesme kanali GUzerinden elektrik isaretinin degisimleri ile iletilir. Bu
degisimler 1 ve O’lar1 gosterir. Bir isaretin iletim yolu Gzerindeki
hareketine isaret yayilmasi denir. Bir kablo yolu tUzerinde, isaret

yayillmasi elektrik akimi seklindedir.

Génderici Cihaz I Haberlesme kanal I Alici Cihaz

izaret __ _‘I I— o lgaret
Konumu | | | | At e, Konurnu
ikilik == 1101100010 1101100310 —— Ikilik
Sayilar \ Sayilar
F -7 T T ,

[
I_

o —

|v 1]e 1] ajo o]y o]
| BEodlama
: Semas

11— !

'
I
|
I
|
I
I
|

| 1e-—— [
i r_'”_____l | i
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f
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BiLGISAYAR AGLARI DERSi SUNUMLARI

+

apn*®

o® 130° 360°

(b] isaretin Fazlarn




BiLGISAYAR AGLARI DERSi SUNUMLARI

Periyot ve Da

JH = Bir ¢cevrim icin gereken slreye periyot denir.

" 2\ = Ornegin, 2400 Hz'deki bir isaret, 0.000416 sn’lik bir gevrim
periyoduna sahiptir (1 sn /2400 = 0.000416 sn). Periyot (T), 1/F
olarak hesaplanir ki burada F frekanstir (Hz).

WL=S/F

WL : Dalga boyu
S : Isaretin yayilma hizi
F : Frekans

= Isaretin dalga boyu a§ cihazi seciminde, protokol tasariminda ve
cevap-zamani analizinde ¢cok onemlidir.




BiLGISAYAR AGLARI DERSi SUNUMLARI

Bir haberlesme sisteminin iletim sigasi (kapasitesi) bit/sn olarak
gOsterilir. Bilgisayar Uzerinde calisan kullanici uygulamalari igin cevap
siresi ve veri akisi, sistemin sigasina baghdir. Ornegin; 4800 bit/sn’lik
hat, 2400 bit/sn’lik hattin iki kati sigaya sahiptir. Bu da arttiriimig bir
akis ve daha kisa bir cevap-suresi saglar.

Telefon agi ses tasimak icin Uretilmistir ve dusuk band genislikli
isaretlerle calisir. Yeterli ses kalitesi 3 kHZ'lik bir frekans spektrumu
gerektirir. Ses-sinifi devrelerin frekans spektrumu, yuksek bit/sn
oranlarinin iletimini gerceklestiremez.

Band genisligi, isaret glcu ve iletken Uzerindeki gurultd, iletim sigasini
sinirlayan etkenlerdir. Gergekten de arttirilmig bir isaret gucu hat
sigasini arttirir ve ayni zamanda daha uzak mesafelere isaret yayilimi
yapilabilmesini saglar. Ancak asiri gug, sistemdeki parcalara zarar
verebilir ve/veya ekonomik olarak karsilanamayabilir.



BiLGISAYAR AGLARI DERSi SUNUMLARI

lletisimin Ge
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&G = Problem Analizi igin Katmanlarin Kullanimi
i ™ . Kaynak, Hedef ve Veri Paketleri

= Iletim Ortamlari (Media)

= Iletisim Kurallar (Protocols)

= ISO Network Standartlarinin Gelisimi
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Problem Analizi iln
Kullani
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Kaynak, Hedef ve

‘ PC Platform I Macintosh Platform

g % l
. ) A ] o

T
Data
Packet

% = Source : Data transferinde verilerin alinacagi hizmet birimi (kaynak)
= Destination : Datanin transfer edilecegi yer (hedef)
= Data Packet : Verilerin bulundugu paket
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lletim Ortaml

10BASE2 50 Ohm Coax Cable Fiber Optic Cable Connectors

10BASES Thicknet Cable UTP
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Computer Protocols

Source Destination

fr—
o e

Physical Medium

- = Protocol : Bir ag Uzerindeki cihazlarin aralarinda nasil iletisim
kuracagini belirleyen kurallar dizisi.

= Esit olan iki nokta arasi iletisim (Peer to peer communication)
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International Organization for Standardization

ISO: Sayisal sistem haberlesmesi Uzerinde ornek standart yapilari
belirleyen uluslararasi organizasyon.
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OSI Referans

"a OSI Referans Modelinin Amaci

= OSI Referans Modelinin 7 Katmanin Isimleri

= OSI Referans Modelinin Mimari Yapisi

= OSI Modelinde Alinan Temel Ilkeler

= OSI Referans Modelindeki 7 Katmanin Aciklanmasi

= Kapsulleme (Encapsulation)

8= OSI Referans Modelinin Katmandaki Datalarin Isimleri
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= OSI Referans Modeli uluslararasi protokol standardinin ilk adimi olarak,
Uluslararasi Standartlar Organizasyonu tarafindan onerilmis ve
gelistirilmistir.

= Protokol ISO OSI (Open Sytems Interconnection) referans modeli olarak
adlandirihir. CUnku acik sistemlerin (yani diger sistemler ile iletisim
kurabilen sistemler) birbirleri ile baglantilarinin nasil olmasi gerektigi
konusunda hazirlanmis bir protokoldur.

= Protokollerin standartlastiriimasindaki amac, farkl bilgisayar
sistemlerinin birbirleri ile etkin ve dogru olarak etkilesimde
bulunabilmeleridir.
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OSI| Referans Mode
Isiml

| Katman 7 : Uygulama Katmani (application)
Katman 6 : Sunum Katmani  (presentation)
Katman = : Katmani
Katman 4 : Tasima Katmani  (transport)
Katman 3 : Ag Katmani (network)
Katman 2 : Veri Bagi Katmani (data link)
Katman 1 : Fiziksel Katman  (physical)
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Uygulama Katmani

6 Sunum Katmani l
° Oturum Katmani l
4 Tasima Katmani l
3 Ag Katmani l
2 Veri-Bagi Katmani l
! Fiziksel Katman l
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Katman kavraminin olusturulmasi ve sayisinda alinan temel ilkeler:

T Yeni bir katman ancak farkli seviyede bir soyutlama gerekiyorsa
olusturulur.

Her bir katman iyi tanimlanmis bir fonksiyonu yerine getirmelidir.

Her katmanin yerine getirecegi fonksiyon, uluslararasi standart
protokollerini tanimlamaya yonelik olarak secilmelidir.

Arabirimler araciligiyla bir katmandan digerine gonderilen bilgiler en
aza indirgenmelidir.
Katman sayisi, ayni katman igerisinde farkli ve c¢ok sayida

fonksiyonu icermeyecek kadar fazla fakat mimariyi ¢ok
genisletmeyecek kadar da az sayida olmalidir.
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OSI| Referans Modeli
Aciklan

7 Applieation -3 Network Processes to Aplications

Uygulamalara degisik hizmetler sunar.
Kullanicilarin etkilesimde bulundugu uygulama
programlari dogrudan bu katmanla iletisim
icindedir. Dosya aktarimi (FTP), elektronik

6 |Presentation

5 Session posta (e-mail), TELNET, Ag ydnetimi gibi
uygulamalarin bulundugu, kullaniciya en yakin
katmandir.

4 | Transport

3 | Network

2 | Data Link

1| Physical
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OSI| Referans Modeli
Aciklan

7 | Application |=> Network Processes to Applications

6 |Presentation | = Data Representation

Bilginin iletimde verinin kullanilacak bigiminin

5 Session dizenlenmesini saglar. Sikigtirma agma, sifreleme/sifre
cozme, EBCDIC-ASCII donusumu ve ters dontisum
gibi iglevlerin yerine getirilmesini saglar.

4 | Transport
3 | Network

2 | Data Link

1| Physical
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OSI| Referans Modeli
Aciklan

7 | Application |-> Network Processes to Applications
6 |Presentation | = Data Representation

5 Session - Interhost Communication

Farkl bilgisayarlardaki kullanicilarin birbirleri

4| Tra nsport tizerinde bir oturum agmasini saglar.

3 Network
2 | Data Link

1| Physical
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OSI| Referans Model
Aciklan

7 | Application |—> Network Processes to Applications
6 |Presentation | =2 Data Representation
5 Session - |Interhost Communication

4 | Transport |=> End-to-end Connections

Bilginin son alicida her tarlt hatadan arindiriimis
3 Network olarak elde edilebilmesini saglar. Bu katmanin

olusturdugu bilgi bloklarina bolum(segment) denir.
Sirasi bozuk olan gelen verileri siralandirip, bolumleri
2 Data Link numaralandirir. Bilgisayarlar arasinda iletigim
guvenligini saglar.

1| Physical
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OSI| Referans Modeli
Aciklan

7 | Application |- Network Processes to Applications
6 |Presentation |=> Data Representation

S Session —>» Interhost Communication

4 | Transport |=> End-to-end Connections

3 Network - Address and Best Path

Veri paketlerin gonderici ve alici bilgisayara nasil
: ulasacagini, yonlendirme islemlerin gerceklestigi

- Data Llnk katmandir. Ag katmanindaki bilgi bloklarina paket adi

verilir.

1| Physical
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0S| Referans Modeli

7 | Application

5 | Session
4 | Transport
3 | Network
2 | DataLink

1| Physical

Aciklan

—>» Network Processes to Applications

6 |Presentation | = Data Representation

-3 |Interhost Communication
-3 End-to-end Connections
- Address and Best Path

—3 Access to Media

Gonderilen veriyi iletisim hatalarindan arindiriimig
olarak fiziksel katmandan alip ag katmanina gonderir. Alici
ve gondericinin hizlarinin farkli olmasi durumunda zaman
ayarlamasi yapar. Bu katmanda gonderilen /alinan lojik
isaret bloklarina ¢gergeve(frame) denir.
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OSI| Referans Modeli
Aciklan

7 | Application |=> Network Processes to Applications
6 |Presentation | = Data Representation

5| Session |=> Interhost Communication

4 | Transport |=> End-to-end Connections

3| Network |=> Address and Best Path

2 | Data Link |- Access to Media

1| Physical |=> Binary Transmission

Herhangi bir anlam ve yapisal bilgi icermeyen bit
dizilerini alir ve gonderir.
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Data Encapsulation

Source

Data Stream

Data Stream

Data Stream

MNetwork

Header
Frame |Network Frame
Header| Header Trailer

110001010101101100001010
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Data
Segment
Packet
Frame Frame Frame
Header Trailer {medium dependent)
01101010001101110100011010111010010




Datalarin

Hedef

7 Uygulama l.(_
6 Sunum l‘h

Data

VY

%

" Tasima ] rﬁegmenta

r

3 Ag

Packets

2 Veri-Bagi Frames

1 Fiziksel

Bits

Kaynak

Uygulama l

Sunum l

Oturum l

-

A Bilgisayari

Tasima ~— N+l
Ag — N
Veri-Bagi —— N-1
Fiziksel
B Bilgisayari
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OSI| Modeli ile TC
Karsilasti

% . TCP/IP Referans Modelinin Onemi

B . TCP/IP Referans Modelindeki katmanlarin aciklanmasi
= TCP/IP Protokol Semasi

= OSI Modeli ile TCP/IP Modelinin karsilastiriimasi

= TCP/IP ve OSI Modellerinin mufredatta kullaniimasi
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TCPI/IP Referans
Katmanlarin £
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OSl| Model

Application
Application

Data Link Data Flow
Layers

Network
Access

Networks
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FTP ‘ HTTP SMTP‘ DNS | |DNS TFTP‘

TCP UDP
IP
/ | ~_
Internet Your Many LANs
LAN and WANs




BiLGISAYAR AGLARI DERSi SUNUMLARI

SO




Bolum-1

Resul DAS
rdas@firat.edu.tr



BiLGISAYAR AGLARI DERSi SUNUMLARI

BILGISAYARIN

% = Bilgisayar Donaniminin Temelleri

M = Bilgisayar Yaziliminin Temelleri

= Binary Sayi Sistemleri

= Network Teknolojilerinin Temelleri
Y = Dijital Bant Genisligi
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- ,gc = Bir PC nin ana bilesenleri

= Bilgisayar temel bilgileri
= NIC ve PC iligkileri
= NIC'in bir PC'ye takilmasi

= PC bilesenlerinin LAPTOP bilesenleriyle
> kiyaslanmasi
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Bus

(I
All computers have:
+» CPU: Processor

+ Memory: RAM, ROM, FLASH, EPROM
+ Storage: Floppy, Hard-Disk, CD-ROM, and other devices
+ |Interfaces: Senal or Parallel peripheral connectors on back plane of compuler
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i
’é = Bir PC'yi networke baglamak igin gerekli

network ayarlarinin yapiimasi
= Web Browserin konfigtre edilmesi

= Son olarak; Tum islemlerin gozden gecirilmesi
icin genel bir akis diyagraminin izlenmesi
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E3 Control Panel -0 x|
J File Edit “iew Favaorites Tools Help |
J = ) * = General
4=Fack ~ = - | @Search [ Falders @Hlstury | % qa ] | Ed~-
| Address (581 Control Panel | @eo — Cannectian
1 | Accessibility Options b Mouse Status: Connected
L %Addi’Remuve Hardware =2 Metwark and Dial-up Cannections X
e Add,l’Remuve Programs Fhone and Modem Optiodg Duration: 0:55:24
Control Panel [#8] Administrative Tools @Pusta SDEEdZ 100.0 Mbps
L!J Adobe Gamma %Puwer Options
MNetwork and Dial-up Connections &BDE Administrator Printers 1 .
Connects ko other computers, Date)Time @Regiunal Options —.&CtI\-’Il_l.J ]
netwarks, and the Internet aScanners and Cameras Sent Q_-— . Received
windows Update ﬁFUIder Options Scheduled Tasks [N -
Windows 2000 Support (4] Fonts \EKScuunds and Multimedia = .
Aindows <000 sUpoort ackets: 1.545 B57
%Game Controllers @,System I
@Internet Options %Users and Passwords
{3 Kevboard \
Connects ko other computers, netwaorks, and the Internet [ [\ 1y Computer 4 Internet Protocol (TCP/IP) Properties
General | General I
Connect using: Yiou can get |P settings assigned autarnatizally if your nebwark, supparts
thiz capahility. Otherwize. you need to ask your netwark administrator for

Realtek RTL3133(A/B /C/8130) FCI Fast Ethernet MIC

| et (| 2

Componentz checked are used by thiz connection:

Client for Microsaft Metworks

File and Printer Sharing for Microsofpdetwarks
F MetBEUI Protacal
B Internet I

Inztall... Uninstall PleBltiFj/r

— Dezcription

Transmizzion Control Pratocal/internet Pratocal. The default
wide area network. protocol that provides communication
acrogs diverse interconnected nebworks.

[ Show icon in taskbar when connected

ak Cancel

the appropniate [P sethings.

" Obtain an IP address automatically

2l x|

=+ Uze the following IP address:
> a

IP address: I . . .
Subnet mask: I . . .
Diefault gateway: I . . .

' [btain DNG server address automatically

—%" Uz the following DMS server addresses:

Freferred DMS server: I . . .
Altemate DWS server I . . .

Advaticed... |

aK I Cancel |
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Bit ve Byte kavramlari
Decimal sayi sistemi
Binary sayi sistemi
Binary sayiyl Decimal sayiya cevirme
Decimal saylyi Binary sayiya cevirme
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o 1 0 1 1 0 O 1
o 0O 1 1 1 1 o 0

1 2 3 4 5 6 7 1 1 1 1 0O O O 0

O O O O @ P P 0O sp NUL DLE
1 0 O O A Q a q 1 I SOH DC1
O 1 0 O B R b r 2 " STX DC2
1 1 0 O C S C S 3 # ETX DC3
O O 1 O D T d t 4 $ EOT DC4
1 0 1 0O E U e u 5 % ENQ NAK
O 1 1 0O F V f V 6 & ACK SYN
1 1 1 0O G W g W 7 ' BEL ETB
O O 0O 1 H X h X 8 ( BS CAN
1 0 O 1 | Y i y S ) HT EM
o 1 0 1 J Z j 72 : * LF SUB
1 1 0 1 K [ k { . + VT ESC
O 0 1 1 L \ I | < FF FS
1 0 1 1 M ] m } = - CR GS
o 1 1 1 N 2 n ~ > . SO RS
1 1 1 1 o o ? ? / Sl us
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Bit ve Byte

Definition Examples
Bit Binary digit, 1 bit 1 bit On/Off; Open/Closed
(b) alorD +5 Volts or 0 Volts
Byte Usually 8 bits 1 byte 8 bits Represent the letter "X" as
(B) ASCI| code
Kilobyte 1 kilcbyte 1000 bytes 8.000 bits Typical Email = 2 KB
(KB) = 1024 bytes 10-page report = 10 KB
Early PCs = 64 KB of RAM
Megabyte 1 megabyte 1 million bytes 8 million bits Floppy disks = 1.44 MB
(MB) = 1024 kilobytes Typical RAM = 32 MB
= 1,045,576 bytes CDROM = 650 MB
Gigabyte 1 gigabyte 1 billion bytes 8 billion bits Typical Hard Drive = 4 GB
(GB) = 1024 megabytes
=1,073,741,824
bytes
Terabyte 1 terabyte 1 trillion bytes 8 trillion bits Amount of data theoreti-
(TB) = 1024 gigabytes cally transmittable in
= 1,089 511,627,778 optical fiber in one second
bytes

* Common or approximate bytes or bits.
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Place Value

1000's 100's 10's 1's

Bhoe Exponent 103 = 1000
102 = 100
101 =10
10° = 1

Number of Symbols 10

Symbols 0,1,2,3, 4,5 6,7,8,9

Rationale Typical number of fingers equals 10.
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Binary Sa

Place Value

- Exponent

Bas

Number of Symbols
Symbols

Rationale

128's 64's 32's 16's 8s 4's 2's 1's

27 =128 23 =
2% =64 22 =
2% =32 21 =
2% =16 20 = 1
2

0, 1

Two-state (discrete binary) voltage
systems made from transistors can
be diverse, powerful, inexpensive,

tiny and relatively immune to noise.
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Decimal Sayiy! Bina

Ornek:
10 luk sayi sistemindeki 192 sayisini 2 lik sayi sistemine cevirelim.
192/2 = 96 bolumiinden kalan O
96/2 = 48 boliuminden kalan O
48/2 = 24 bolumiinden kalan O
24/2 = 12 boliuminden kalan O
12/2 = 6 bodoliminden kalan O
6/2 = 3 boluminden kalan 0
3/2 = 1 bélumiinden kalan 1
1/2 = 0 bélumiinden kalan 1

Bu sayilari tersten baslayip yanyana yazarsak 11000000 sayisi cikar.
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Binary Sayiy:1 Decims

Ornek:

01110000 seklindeki bir binary sayiy1 decimale cevirelim. Sagdan sola
dogru devam ederek 2 nin katlar ile carpacagiz. (Not: 20 = 1)

0x2°= 0
0x2t= 0
0 x22= 0
0x23= 0
1 x 2% =16
1 x 25 = 32
1l x 26 = 64
+ 0x2"= 0

112
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%' = Networkler ve Network islemleri
‘B = Veri Networkler

= Yerel Bolge Network Sistemleri
Local Area Network (LAN)

= Genis Bolge Network Sistemleri
Wide Area Network (WAN)
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Networkler ve Ne

x¢r = Network Nedir?

%\  Dosyalar veya diger kaynaklan birkac yada daha fazla
kullanici arasinda paylastirabilen bir haberlesme kanali
lizerinden birbirine baglanmis bilgisayarlar ve bagli cevre
birimleri gurubudaur.

Networkun Kullanim Alanlari

Network Turleri
Topolojiye gore
Cografi yayilisina gore
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Networkler ve N

TV/Radio
Pager/
Cellular

Verify
Highwa
Sgs;tusrri}Ir
Air Traffic
Examples of System

Networks
Water
Transport

Postal
Service

Fresh
Water

Power
Grid

Ecosystems
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Veri Ne
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Yerel Bolge Netw

e Bina veya binalar gurubu ile sinirlidir (hastane, fabrika, is

a\Y merkezleri, Universite kampdusleri vs.)

e Kablolu yada kablosuz olabilirler.

e Erisimde coklu port kullanirlar.

e Kontrol icin Network Administrator gereklidir.

e Yerel servislere full-time hizmet verebilmelidir.

o UTP, STP, koaksiyel, Fiber optik vs. kablolar kullanilir,

e Hub, Switch, Bridge, Router gibi cihazlar kullanilabilinir.

. Bircok network toplojisi kullanilabilinir. (Star, Bus, Ring vs.)
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Router

Ethernet Switch

ATM Swiich

Hub
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i Sehirler, llkeler ve en uzak mesafelerdeki LANlardan olusur.
& .« Kablolu yada kablosuz olabilirler.

e Erisim icin seri arabirimler kullanirlar.

e Kontrol icin Network Administrator gereklidir.

e Yerel servislere full-time ve part-time hizmet verebilmelidir.
e Telefon hatlari, Fiber optik kablolar kullanilir,

e Switch, Router, Firewall, Modem gibi cihazlar kullanilabilinir.

¥ e Bircok degisik teknolojilere sahiptir(ATM, Frame Relay, ISDN vs).
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Router

Comm. Server

Modem CSU/DSU
TA/NT1

WAN Bandwidth
Switch
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¢\ = Dijital Bant Genisligi Olctimleri

B« Dijital bant Genisligi Kavramina Ornekler
= Iletim Ortamlarindaki Bant Genisligi

= Bant Genisliginin 6nemi
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= Bant Genisligi: Iletisimi saglayan ortamin iletim hizini belirleyen bir
parametre. Blyuk olmasi iletiminde hizli olmasini saglar.
Pratikte, bir agin bir anda iletebilecegi en yliksek bilgi kapasitesidir.
Saniyede gonderilen bit miktardir.

= Kbps, Mbps, Gbps, Tbps seklinde katlari mevcuttur. Dijital Bant
Genisligi Olgimleri

Unit of Bandwidth Abbrev. Equivalence

Bits per second bps 1 bps = fundamental unit of bandwidth

Kilobits per second kbps 1 kbps = 1,000 bps = 10° bps

Megabits per second Mbps 1 Mbps = 1,000,000 bps = 1DEbps

Gigabits per second Gbps 1 Gbps = 1,000,000,000 bps = 10° bps
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Dijital Bant Genisligi

Bandwidth is like pipewidth.

. 8 A

 fe—— -

MNetwork devices are like pumps, valves, fittings, and taps.
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Dijital Bant Genisligi

Bandwidth is like the number of lanes.

Network devices are like on-ramps, traffic signals, signs, and maps.
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Dijital Bant Genisligi

Bandwidth {digital) is like analocg bandwidth.
» .} FM Radio: 15 KHz
o 1
I nnnnnnm
=]
- 0 -
0 Time 0.001

Network devices are like phones, AM/FM radios, and CD ROM players. |

Packets are like music.
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Bandwidth Max. Physical
Distance

50-Ohm Coaxial Cable 10-100 Mbps  185m
(Ethernet 10BASEZ, ThinNet)
50-Ohm Coaxial Cable 10-100 Mbps  500m
(Ethernet 10BASES, ThickNet)
Category 5 Unshielded Twisted Pair (UTP) 10 Mbps 100m
(Ethernet 10BASE-T)
Category 5 Unshielded Twisted Pair (UTP) 100 Mbps 100m
(Ethernet 100BASE-TX)(Fast Ethernet)
Multimode (62.5/125pm) 100 Mbps 2000m
Optical Fiber 100BASE-FX
Singlemode (9/125um core) 1000 Mbps ~ 3000m
Optical Fiber 1000BASE-LX {1.000 Gbps)
Wireless 11 Mbps a few

100meters
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Bant Genisligi

(¢ = Bant genigligi sinirlidir.
Y'Y « Maddi acidan ekonomik bir sistem ve kazanclidir.
= Bant genisligi network dlgiimlerinde ve dizayninda bir kriterdir.
= Bant genisligi internetin bir anahtaridir.
= Bant genisligine sirekli olarak talep artmaktadir.
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Konu Bashklari

* Ethernet
» Ethernet Temelleri
= Ethernet Islemi
= Ethernet Teknolojileri
* Ethernet Anahtarlama
» Ethernet Anahtarlama
= Cakisma ve Yayin Etki Alanlar
= Sonuc¢
= Sorular

= Kaynaklar




Ethernet

—

* Amag

= Ethernet teknolojilerini kavrayacak ve ag yapiniza
uygun ethernet kartini belirleyebileceksiniz.




Ethernet

e
= Ethernet Temelleri

= [ki ya da daha fazla sayida bilgisayarin birbirleri ile
baglanti kurmasina “Bilgisayar Ag1” denir. Ethernet
bilgisayarlar arasinda bir ag olusturmaya yarayan
yontemdir. Su anda diinyada bilgisayar agi
olusturmada en cok kullanilan LAN teknolojisidir.
Ethernet yalniz basina bir teknoloji degil, bir teknoloji
ailesidir. Ethernet sadece bir teknoloji degil, hizh
ethernet, gigabit ethernet gibi alt teknoloji gruplarini
iceren bir teknoloji ailesidir.




Ethernet
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= Ethernete Giris

= Internetteki trafigin cogu ethernet baglantilarindan
dolay1 meydana gelir. 1970’lerin basindan beri, her
gecen gun yuksek hizli aglar gelismeye basladi. Fiber
optik gibi yeni medya tipleri bulundugunda ethernet
yuksek bant genisligi ve diisuk hata oranina kavusmus
oldu. Bu teknoloji 1973’te 3 Mbps veri tasirken simdi bu
hiz 10 Gbps olmus durumda.
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= Ethernetin tipik 6zellikleri asagidaki gibi siralanabilir.
“*Basitlik
“*Dusuk fiyat
“*Uyumluluk
“*Adresleme esnekligi
“*Butln istasyonlara esit haklar
“*Yuksek hiz

“*Bakima uygun olma




Ethernet
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= Ethernet Cesitleri
“*Ethernet (3 Mbps, 5 Mbps, 10 Mbps)
“*Fast Ethernet (100 Mbps)
“*Gigabit Ethernet (1 Gbps)
%10 Gigabit Ethernet (10 Gbps)
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= Anakart Ureticileri iletisim ihtiya¢larini goz oniinde
bulundurdugunda ethernet kartlarinin anakart tizerinde
onboard (anakart tizerinde tiimlesik) olarak yer
almasini sagladi. Bugiin piyasadaki bir¢ok anakart
uzerinde ethernet kartini onboard olarak gorebilirsiniz.

= Bununla beraber gelisen teknoloji ile beraber ¢ok
degisik ethernet kartlar1 uretilmistir. Bunlardan biri de
USB ethernettir.

= Bilgisayara baglanan bir ethernet karti -her donanimda
oldugu gibi- isletim sistemine ve dolayisiyla bilgisayara
tanitilmalidir. Bu tanitim icin ethernet karti ile beraber
gelen disket veya CD ile gerceklestirilir.
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= Ethernet Islemi

= Etherneti, verilerin kabloyla iletilmesini saglayan bir
teknoloji olarak tanimlamistik. Bu iletimde CSMA/CD
teknigi kullanilir. Bu erisim yonteminde network
uzerindeki buitin bilgisayarlar network kablosunu
surekli kontrol ederler. Kablonun bos oldugu algilayan
veriyi gonderir. Bu arada eger kabloda veri varsa, o
zaman veri hedefine ulasincaya kadar beklenir. Iki
bilgisayarin paketleri kabloda karsilasirlarsa carpisma
(collision) olusur.
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= MAC Adresi

= MAC adresleri network tizerindeki her bilgisayarin
hangi paketi isleyecegini belirler. Bir bilgisayar bir data
paketini gonderdiginde, paket her iki yonde de ilerler.
Bu sirada diger bilgisayarlar ag1 dinler ve paket
uzerindeki MAC adresinin kendi MAC adresleri olup
olmadigini kontrol ederler. Bilgisayar kendi MAC
adresine sahip bir paketi gorduglinde, paketi acar ve
verileri islemeye baslar.
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= CSMA/CD

= Ethernet aglari belli bir anda kabloyu hangi bilgisayarin
kullanacagini CSMA (Carrier Sense, Multiple
Access/Collision Detection) teknigiyle belirler. Bu
teknikte paket gonderilmeden 6nce kablo kontrol edilir.
Diger bir iletisimin olusturdugu trafik yoksa iletisime
izin verilir. Iki bilgisayarin birden kabloyu kullanmaya
calismasi collision (¢cakisma) olarak adlandirilir. Her
ikisinin de trafigi kaybolur.
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= Ethernet Hatalar

“*Cakisma - esanli iletim slot zamani gecilmeden once
olusur.

“*Gec cakisma - esanli iletim slot zamani gecildikten
sonra olusur.

“*Anlasilmazlik, uzun cerceve ve menzil hatalari - illegal
olarak uzun iletim.

“*Kisa cerceve - illegal olarak kisa iletim.
“*FCS hatasi - kesilmis iletim.
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“*Hizalama hatasi - iletilen bitlerdeki yetersiz say:.

“*Menzil hatasi - rapor edilen cercevenin oktet
numarasinin tutmamasi.

“*Hayalet veya anlasmazlik — nadiren gortilen uzun
baslama veya sikisma olaylar.
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= Ethernet Teknolojileri

= Ethernet diger ag teknolojilerine oranla ¢cok daha kolay
baglandigi ve kuruldugu icin en fazla basarili olan yerel
ag teknolojisidir. Ayrica ethernet ihtiyaclara ve yeni
medya gereksinimlerine ¢cabuk bir sekilde ayak
uydurabilip yeni 6zellik kazanma konusunda ¢ok esnek
oldugu icin de tercih edilir. Bu kisim ethernetin en
onemli 6zelliklerini aciklayacaktir. Amac ethernetin tim
tiplerini ayrintili olarak anlatmak degil sadece
ethernetin yaygin formlarinin gelisimini anlatmaktir.
Ethernetteki degisim 1980’lerin basinda 10 Mbps'lik
ethernetin gelistirilmesiyle sonuclandi.
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= 10 Mbps Ethernet

= 10 Mbps ethernet 1995’te IEEE'nin 100 Mbps’lik hizh
etherneti aciklayana kadar standart olarak kabul
ediliyordu. Son yillardaki iletimdeki hiz artisi, hizh
etherneti de giindeme getirmistir.
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= 100-Mbps Ethernet

= 100Mbps ethernet hizli ethernet olarak ta bilinir. Iki
onemli teknoloji olan 100BASETX ve 100BASE-FX'ten
ilki, bakir tabanli UTP medyasindan ikincisi ise ¢ok
modlu fiber optik medyadan 100BASE-TX ve 100BASE-
FX'in 6nemli ti¢ karakteristigi, zamanlama parametresi,
cerceve formati ve iletim isleminin parcalaridir.
100BASE-TX ve 100BASEFX'in ikisi de ayn1 zamanlama
parametrelerini paylasir. Su not edilmelidir ki 100-Mbps
ethernetteki 1 bit zaman 10 nanosaniye = 0.01 mikro
saniye=1/100000000 saniyedir.
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= 1000 Mbps Ethernet (Gigabit)

= 1000 Mbps ethernet veya gigabit Ethernet standartlari
hem fiber hem de bakir iletimlerde kullanilirlar.
100BASE-X standardi, optik kablo tizerinde 1 Gbps’lik
tam cift yonlu IEEE 802.3z olarak tanimlanmistir.
1000BASE-X standarthida optik kablo tuizerinde 1
Gbps’lik tam cift yonli IEEE 802.3z olarak
tanimlanmistir. 1000BASE-TX, 1000BASE-SX ve
1000BASE-LX standartlar sekilde gosterilen ayni
zamanlama parametrelerini kullanirlar.
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= 10 Gigabit Ethernet

= 10 Gbps’lik tam cift yonli haberlesme, fiber optik kablo
uzerine IEEE 802.3ae ile adapte edilmistir. Orijinal
ethernetin dikkate deger 0zelliklerinden biri de 802.3ae
ve 802.3'Un birbirleri arasinda benzerlikler
bulunmasidir. Bu 10-gigabitlik ethernetler sadece lokal
aglar icin degil ayn1 zamanda WAN ve MAN’lar icinde de
kullanilmaktadir. 10GbE, cerceve formatlari ve daha
onceki standartlara uygun katman 2 o6zellikleri ile var
olan ag alt yapisiyla birlikte calisir hale gelmistir.
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= Ethernet Anahtarlama

= Bir tablo bir tek varliga ait bilgileri tutmak icin
tasarlanir. Ornegin bir kitap tablosunda sadece kitaplara
ait bilgiler vardir. 20 adet kitap bilgisi varsa, bu tabloya
20 adet satir eklenecek demektir. Iliskisel veri tabani
yaklasimini iliskisel yapan asil unsur verilerin tablolara
parcalanarak saklanmasidir.
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= Ethernetin fiziksel katmanlarinda bir¢cok diigiim bulunur
ve fazlalastikca problemler artmaya baslar. Ethernet bir
zamanda sadece bir iletim yapabilen paylasilmis bir
ortamdir. Ancak daha fazla dugiim eklenmesiyle iletim
yapma istegi artacak ve bu da bant genisliginin diismesinin
yaninda cakismalari da artiracaktir. Bu problemi
cozumlemek icin mevcut buytik bolumt, birbirinden izole
edilmis kiicuk boliimlere ayiririz. Buna da cakisma gruplari
(collision domain) adi verilir.
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Ethemet verel Agrz

Sekil 2.1: Ethernet kopriileme baglantisi
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= Kopruler MAC adreslerini ve ayrilmis portlari
tablolarinda tutarak gelen cerceveleri bu tablolara
gore yonlendirirler. Kopruler bu islemleri yaparken
asagidaki adimlar izlerler:

= Kopriler ilk kurulduklarinda tablolar1 bostur ve ag
trafigini beklerler. Trafik algilandiginda isleme baslarlar.

= A kullanicisi B kullanicisina bir veri paketi gonderir.
Paket cakisma grubu icerisinde iletilirken hem B
kullanicis1 hem de kopru tarafindan alinir ve paketi
isleme sokarlar.




Ethernet Anahtarlama

= Kopru kendi tablosuna kaynak adresi yerlestirir ve
gelen cerceve yapisini port 1 ile iliskilendirir.

= Kopriu tablosundan gelen ¢ercevenin hedef adresi
kontrol edilir. Eger gelen cercevenin adresi hentiz
tabloda yoksa ayni cakisma grubunda oldugu dusunulir
ve paket diger segmentler gonderilir. B kullanicisinin
adresi de kayit edilmemisse edilir.

= B kullanicisi ping istegini isleme sokar ve kullanic1 A'ya
tekrar ping gonderir. Veri tiim cakisma grubuna iletilir.
Hem kullanici A hem de kopru ¢erceveyi alir ve isleme
sokar.
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= Kopriu, cercevenin kaynak adresini tablosuna ekler.
Kaynak adresi kopriiniin tablosunda degilken ve port
1’den alindiginda cercevenin kaynak adresi port 1 ile
iliskilendirilmelidir. KOpru tarafindan cercevenin hedef
adresi var mi yok mu kontrol edilir. Eger adres tabloda
ise port iliskilendirilmesi kontrol edilir. Kullanic1 A
cercevenin geldigi portla iliskilendirilir ve bir daha
baska noktaya iletilmez.
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= Simdi A kullanicisi C kullanicisina ping atiyor olsun.
Cerceve ayrilmis cakisma grubu icerisinde ilerlerken
hem kopru hem de B kullanicisi cerceveyi isleme
sokarlar. B kullanicisi gelen cerceveyi ilgisiz oldugu icin
iptal eder.

= Kopri yeni edinilen kaynak adresini tablosuna kayit
eder. Bundan boyle adres her zaman kopru tablosunda
yer alir.

= Hedef adreste kopru tarafindan tablodaki adreslerle
karsilastirili. Hentiz tabloda kayith degil ise kayit edilir.

= Bu islem ayrilmis segmentler yeni kullanicilar
eklendikce tekrarlanarak devam eder.
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Tagima Katmam
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Aj Katman
Ve Hetinr Katoran: Ve letins Katoran:
Fizikeal Kabman Fizikeal Kabman

Sekil 2.2: OSI katmanlan — kopriu iligkisi
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= Anahtarlama

= Genel olarak koprilerin iki adet portu vardir. Katman
2’deki ve MAC adresi seviyesindeki tiim kararlar
kopruler tarafindan verilir. Ancak kopriulerin Katman 3
ve veya mantiksal adreslemelere hicbir etkisi olmaz.
Kopriuler cakisma gruplarini bolebilirler ancak
mantiksal veya genel yayin gruplari tizerinde hi¢bir
etkileri yoktur. Yonlendirici gibi 3. katman adreslemede
gorev yapan cihazlar olmadigi takdirde ag icerisinde kac
tane kOpruntin oldugunun hicbir 6nemi yoktur. Kopriler
daha fazla sayida cakisma grubu olustururlar ancak
genel yayin gruplarina ayiramazlar.
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= Anahtarlamali ¢oklayici hizli ve daha fazla portu
bulunan kopriler gibidir. Kopriler iki cakisma grubu
yaratirken anahtarlamali ¢oklayicilar ka¢ portlar
varsa o kadar cakisma grubu yaratirlar. 20 portlu bir
anahtarlamali coklayici eger “up-link” portu da varsa
21 adet cakisma grubu olusturabilir. Uzerinden akan
trafikte de kopruler gibi gerekli olan her MAC adresini
her porttan alir ve dinamik olarak, olusturdugu CAM-
“icerik adresleme tablolar1” tablolarinda tutar.
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= Anahtarlama Tipleri

= Anahtarlamali ¢oklayicilar basit olarak cok portlu
kopruler diyebiliriz. Anahtarlamali coklayiciya sadece
bir digim baglhyken cakisma grubu sadece iki diigiim
icerir. Bu kiiciik segmentlerdeki diigiimlere mikro
segment denilir. Ag icerisinde cift biikiimlu kablolar
kullanilir. Bu buktimli ciftlerden ayrilmis olan bir cift es
zamanli olarak sinyal gondermeye ve almaya yarar. Bu
tur ¢ift yonli iletisime tam cift yonlu (full duplex)
baglanti ad1 verilir. Bir cok anahtarlamali ¢oklayici bu tip
baglantiy1 destekler yapida tiretilirler. Teorik olarak bu
tip baglantida bant genisligi iki katina cikmaktadir.
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= Daha hizli islemcilerin ve hafiza birimlerinin
gelistirilmesi ile anahtarlamali coklayicilara iki 6nemli
teknolojik 6zellik daha eklenmis oldu. Bunlardan biri
CAM dedigimiz adresleme hafizasi.
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= CAM esas olarak arka planda calisan bir hafiza tirudur.
Atanmis adresten gelen veriyi herhangi bir
karsilastirma algoritmasina gerek kalmadan ilgili porta
yonlendirmede kullanilir. Bir digeri ise ASIC
(Application-specific Integrated circuit) uygulama
ozellikli tiim devre teknolojisidir. Bu teknoloji sayesinde
ise cihazlarda cogu yerde yazilimin uygulanmasindan
dolay1 meydana gelen gecikmelerin 6nune gecilmis
olundu.
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= Gecikme kaynaktan c¢ikan ilk cerceve ile hedefe ulasan
son cerceve arasindaki zaman farkidir. Bircok nedenden
dolay1 gecikme meydana gelir. Bunlar;

“*Cercevelerin iletildigi medyalardan kaynaklanan fiziksel
gecikmeler.

“*Elektronik devrelerin sinyal islemi sirasinda olusan
gecikmeler.

“*Yazilimlarin karar verme mekanizmasindan dolay1 olusan
gecikmeler.

“*Cercevenin iceriginden ve nerede anahtarlanacagi
kararindan kaynaklanan gecikmeler. Cergcevenin hedef MAC
adresinin okunana kadar yonlendirilememesi gibi.
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= Yayilan-Agac¢ Protokoli (Spanning-Tree protocol)

= Anahtarlamali ¢oklayicilar basit bir hiyerarsik kurala
gore dizilirse istenmeyen anahtarlama atlamalari
meydana gelir. Bununla birlikte gereginden fazla yolda
sistemin hata toleransi ve giivenirliligi i¢in yapilir. Arzu
edilen bu fazla sayida yolun kurulmasi da arzu
edilmeyen yan etkilere yol acar. Anahtarlama sayisinda
gereginden fazla artis meydana gelerek ag icerisinde
veri kayiplari1 ve cakisma gibi kazalara neden olabilir.
Bunlarin yaninda fazla sayidaki anahtarlama sayisindan
dolay1 genel yayin firtinalar1 (Broadcast storm) olusur.
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= Bunun ontine gecmek icin ise anahtarlamali ¢oklayicilar
kapsayan agag¢ protokoliine gore yerlestirilir (Spanning-
Tree Protocol (STP)).

= Lokal ag icerisindeki her anahtarlamali ¢oklayic1 STP
kullanarak “képru protokolii veri tiniteleri” (BPDU) denilen
ozel sinyaller gonderirler. Bu mesaj, bir ¢oklayicinin diger
anahtarh coklayicilara, kendi portlar1 hakkinda bilgi
gondererek onlari haberdar etmesi isine yarar.

Anahtarlamali coklayicilar STA kullanarak gereginden fazla olan
yollar1 bulur ve kapatir.
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= STP kullanan anahtarlamali coklayicilarin her portu
asagidaki bes durumdan birini de bulunur.

“*Bloklama
“*Dinleme
< 0grenme
*lletme
“*Kapali
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= Portlar asagidaki 5 farkli durumda degisirler:
1k kullanimdan bloklamaya
“*Bloklamadan, dinleme veya kapanmaya
“*Dinlemeden, 6grenme veya kapanmaya
< 0grenmeden, iletime veya kapanmaya
< [letimden kapanmaya
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= Cakisma ve Yayin Etki Alanlar

= Cakisma ve genel yayinlar aglarda kacinilmaz olaylardir.
Ozellikle tist teknoloji katmanlarinda tasarim yapilirken
bu bir gercektir. Ag icerisinde cakisma ve genel yayin
saylis1 optimumun uUzerine ¢iktig1 zaman ag performansi
ciddi sekilde azalir. Cakisma genel yayin gruplarinin
kullanilmasi, ¢akisma ve genel yayinlarin belirli sinirlar
icerisinde kalmasini saglar.
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Kaynaklar

= www.belgeler.org

= www.bilgisayardersanesi.com
= www.bilgisayarlisesi.com

= www.bilgisayarogren.com

= www.bilgisayarsorunlari.com
= www.bilisimterimleri.com

= www.cclub.metu.edu.tr

= www.e-bilisim.net

= http://internetdergisi.com

= www.powerhack.org

= www.turkcenet.org




SAYISAL BAGLASMA SISTEMLERI

TCP/IP PROTOKOLLERI

TCP/IP bir takim haberlesme protokoliinii kapsar. Isim yanilticidir, ¢iinkii TCP ve IP bu
takimi1 olusturan diizinelerce protokoliin iki tanesidir. Ismi bu takim igindeki daha onemli iki
protokolden gelmektedir, Iletim Kontrol Protokolii (TCP) ve Internet Protokolii (IP)

TCP/IP, ABD savunma bakanliginin (DoD) 1969°da ag protokolleri konusunda baslattigi
arastirmalar sonucunda gikmustir. 1968°de, DoD Ileri Arastirma Projeleri Ajansi (ARPA),
bugiin paket baglagsmasi denilen ag teknolojileri aragtirmalarint baglamigtir.

Bu aragtirmanin ana odagt DoD toplulugu arasinda haberlesmenin kolaylagmasini
saglamaktir. Bununla beraber, bu aragtirmanin sonucunda baslangigta kurulan ag’a, daha
sonra ARPANET denmis, kademeli olarak ismi internet’e dontisgmiistiir. TCP/IP protokolleri
internetin gelisiminde 6nemli bir rol oynamigtir. 1980’lerin baglarinda TCP/IP protokolleri
geligtirilmig, ve 1983°te TCP/IP ARPANET i¢in standart protokoller olmustur.

Internet protokol takiminin tarihi sebebiyle ona sikga DoD protokol takimi ve internet
protokol takimi da denir.

TCP/IP protokol takimini ¢ok bilinen OSI (Open System Interconnection) refrerans modeli
mimarisi ile karsilagtirip, ve sekil tizerinde benzer fonksiyonlu katmanlarini inceleyelim.

OSl| Referans Modeli  TCP/IP Ref. Moddli TCP/TP Katmanlari Protokol Takimi
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Sekil 1

Sekil 1'de gortlen mimariden anlagilacagt gibi OSI referans modeli katmanlarinin TCP/IP
referans modelinde tam bir karsiligi yoktur. Olmayan Sunu ve Oturum gibi katmanlarin
gorevleri, TCP/IP'de bagka katmanlar tarafindan yapilir. Referans modellerinin gelisimi
itibariyle OSI modelinde 6nce katman yapisi ardin ilgili protokoller tanimlanmistir. Ancak
TCP/IP’ de TCP ve IP basta olmak iizere gelistirilen protokollerin referans modeline
yerlestirilmesi ile aile modeli tamamlanmistir. TCP/IP uygulama katmani zaman igersinde
geligtirilen ¢esitli protokollere zenginlesmis, sistemin yayginlagmasina katkida bulunmustur.
TCP/IP Referans modeli katmanlarin1 6ncelikle bir gozden gegirip, daha sonra ayrintili olarak
inceleyelim.

Host-to-Network Katmam:
TCP/IP Referans modelinin Internet (sebeke) katmaninin altinda tam bir bosluk
bulunmaktadir. TCP/IP referans modeli, host’un herhangi bir protokolu kullanip ip paketlerini




gonderebilmesi gerektigi diginda, bu katmanda ne oldugu hakkinda fazla birgey belirtmez.
Sekil 1'de de gorildigi bigimde ¢esitli ag protokolleri (ethernet, FDDI vb) kullanilarak
veriler fiziksel sebeke iizerinden hedeflerine gonderilmektedir.

Host-to-Network katmani, internet referans modelinde en alt katmandir. Bu katman,
bilgisayarin ag’a bagli cihaz ve bilgisayarlara veri gonderebilmesi i¢in kullandig1 protokolleri
icerir. Bu katmandaki protokoller 3 farkli fonksiyonu gergeklestirir.

* Bu protokoller bir c¢ergeve iletmek i¢in ag’in nasil kullanilacagini, fiziksel baglanti
tizerinden gonderilecek veri biriminin hangisi oldugunu tanimlar.

» Bilgisayar ve fiziksel ag arasindaki veri alig-verisini yapar.

* Ayni sebekedeki iki cihaz arasinda veri tasir. Yerel ag’da veri gotirmek igin, ag
katmani protokolleri digimlerin agdaki fiziksel adreslerini kullanir. Bir fiziksel adres
bir bilgisayarin ag bagdastirma kartinda veya bagka bir aygitta saklanir, ve degeri
ureticisi tarafindan bagdastirict kartina donanimsal olarak kodlanmistir.

Yuksek seviyeli protokollerden farkli olarak, ag katmani protokolleri, paket yapisi,
maksimum ¢erceve buyuklugu, kullanilan fiziksel adres yontemi, gibi ayrintilar ile
ilgilenirler. Fiziksel sebekenin ayrintilarini ve kisitlamalarint anlamak, bu protokollerin veriyi
dogru olarak bigimlendirilmesini garantiler ve boylece de veri ag icersinde iletilebilir.

Internet Katmani:

Internet referans modelinde, host-to-network katmaninin tizerindeki katmana internet
katmani denir. Bu katman mesajlar1 aglar arasinda yonlendirmeden sorumludur. Iki tip aygit
mesajlar1 aglar arasinda yonlendirmeden sorumludur. 1lk aygita, iki aga bagdastirma kartina
sahip olan geg¢it (gateaway) denir. Bu bilgisayar bir agdan, bir ag bagdastirma kart1 tizerinden
gelen ag paketlerini kabul eder, ve bu paketleri ikinci bir ag bagdastirma kart1 aracilig: farkl
bir ag’ya yonlendirir. Ikinci aygit, paketleri bir agdan farkli bir ag’ya gegiren o ise dzel olarak
adanmig bir aygit olan yonlendirici (router)’ dir. Bu iki terim birbirinin yerine kullamlabilir,
fakat paketleri iletme yetenekleri arasinda belirgin farklar1 vardir.

Internet katmani protokolleri bir datagram ag hizmeti saglar. Datagram’lar bir baslik, veri
ve kuyruk iceren bilgi paketleridir. Baglik, hedef adres gibi ag’in datagram’i yonlendirmek
icin ihtiya¢ duydugu bilgiyi igerir. Bir baslik kaynak adresi ve giivenlik etiketleri gibi bgka
bilgileri de igerebilir. Kuyruklar tipik olarak, verinin iletimde modifiye edilmedigini
garantileyen, bir kontrol toplami (checksum) degeri igerir.

Bilgisayarlar, isletim sistemleri, programlar, siregler ve insanlar olabilen datagram
hizmetlerini kullanan haberlesme varliklari, iletilecek her mesaj icin (kontrol bilgisini
kullanarak) hedef adresi ve veriyi tanimlamalidir. Internet katmam protokolleri mesaji bir
datagram igine paketler ve disar1 gonderir.

IP datagram't herhangi bir oturum veya baglant1 kavramini desteklemez. Mesajin bir kez
alindig1 veya gonderildigi durumda, haberlesilen varlikla ilgili bellek tutulmaz. Eger boyle bir
bellek gerekirse ulastirma katmanindaki protokoller bunu saglar. Datagram hizmetlerinde
verinin hatalara kargt kontrolii ve tekrar iletme istegi minimaldir veya yoktur. Eger datagram
hizmeti iletim sirasinda datagram’in kontrol toplami degerini kullanarak bir iletim hatasi
sezerse, basitge Uist seviye varliga haber vermeden datagram’s thmal eder.

Tasima Katmani:

Internet katmaninin bir iizerindeki katman ulastirma katmanidir. Bu katman ugtan-uca veri
butinligi saglamaktan sorumludur, ve iki yonli guvenilir iletisim gergeklestirmek isteyen
varliklara haberlesme hizmeti saglar.




Bilinen iletme ve alma fonksiyonlarina ek olarak, tagima katmani a¢ ve kapa komutlarini
bir baglant1 baglatmak ve sonlandirmak i¢in kullanmir. Bu katman karekter akimi olarak
iletilecek veriyi kabul eder ve bilgiyi alictya akim olarak gonderir.

Bu hizmet bir baglant1 kavramini (veya virtuel devreyi) bulundurur. Bir baglanti, tagima
katmaninin bir durumu olup, alict bilgisayar tarafindan a¢ komutunun kabili ile ayni
bilgisayar tarafindan kapa komutunun kabuli arasinda gecen siire arasindaki zaman ile
stnirlidir.

Bu katmanda baglant1 yonelimli TCP protkolii ve baglantisiz UDP protokoli kullanilip
gorev yapmaktadir.

Uygulama Katmani:

Internet referans modelinin en iist katmam uygulama katmanidir. Bu katman kullanicilar
veya programlart i¢in fonksiyonlar saglar, ve yiiksek derecede gerceklestirilen uygulamalara
ozeldir. Kulllanict uygulamalarinin ag tizerinde haberlegsmek i¢in kullandigr hizmetleri saglar,
ve kullanict ag erigim streclerinin bulundugu katmandir. Bu stregler kullanicilarin dogrudan
etkilestigi uygulamalari igerdigi gibi, kullanicilarin haberi olmadig siiregleri de igerir.

Bu katman tagima katmani protokollerinin veriyi iletmek i¢in kullandigr tim uygulama
protokollerini igerir. Kullanici verisini iseleyen diger suregler, veri kriptolama, kripto ¢ozme,
sikistirma, sikistirilmig veriyi agma da uygulama katmaninda bulunur.

Uygulama katmani birlikte ¢alisan uygulamalar arasindaki oturumlari yonetir. TCP/IP
protokol hiyerarsisinde, oturumlar ayr1 bir katman olarak tanimlanamazlar ve bu fonksiyonlar
ulastirma katmani tarafindan gergeklenir. Oturum terimini kullanmak yerine TCP/IP birlikte
calisan uygulamalarin haberlestikleri yolu (veya virtuel devreyi) tanimlamak i¢in sockd ve
port’u kullanir.

Bu katmandaki uygulama protokollerinin ¢ogu kullanict hizmetleri saglar ve yeni kullanict
hizmetleri sik¢a eklenmektedir. Birlikte calisan uygulamalarin veri alig verisi igin verinin
temsil bigimi Gzerinde anlagmalar1 gerekir. Uygulama katmani verinin sunusunun standardize
edilmesinden sorumludur.

TCP/IP Referans modeline iligkin katmanlar1 tanimanin ardindan bu katmanlari ayrintili
olarak incelersek.

HOST-TO-NETWORK KATMANI

TCP/IP’ nin tasarimi bu katmanin fonksiyonunu kullanicidan gizler, bu katman verinin
ozel bir fiziksel ag tzerinden alinmasi ile ilgilidir. (Ethernet, Token Ring, etc.) Bu tasarim
yeni ag teknolojileri bulununca (ATM, Frame Relay) TCP/IP yiginin daha yuksek
seviyelerinin yeniden yazilmasi ihtiyacini azaltir.

Bu seviyede gergeklenen fonksiyonlar ag tarfindan iletilen IP datagramlarin ¢ergevelere
giydirilmesini igerir. IP adreslerin ag tarafindan kullanilan fiziksel adreslere donustirilmesini
de saglar.

TCP/IP’ nin kuvvetli yanlarindan biri de agdaki her bilgisayar1i tek olarak taniyan
adresleme yontemidir. IP adresi, datagram’in iletilecegi fiziksel ag’da hangi fiziksel adres
uygunsa ona donigtarilir.




INTERNET KATMANI

|P PROTOKOLU

Internet katmaninda en ¢ok bilinen protokol, tiim TCP/IP aglari igin basit paket iletme
hizmetini saglayan internet protokoli (IP)’ dir. Ag katmaninda kullanilan fiziksel duguim
adreslerine & olarak, IP protokolu IP adresleri denilen lojik bilgisayar adresleme sistemini
kullanir. IP adresleri internet ve yuksek seviyeli protokollar tarafindan cihazlar1 tanimlamak
icin ve aglar arasi yonlendirme i¢in kullanilir. Adres ¢ozinilirlik protokoli (ARP) IP’ye IP
adresine uyan bir fiziksel adesi etkinlestirmesini saglar.

IP veri iletmek igin alt ve st katmanlardaki tiim protokoller tarafindan kullanilir, bu su
anlama gelir ki tim TCP/IP verisi nihai hedefine bagli olmaksizin alinip verildiginde IP
Uzerinden akar.

IP baglantisiz bir protokoldur, yani, IP veri iletmeden 6nce ugtan-uca baglant1 kurmak i¢in
kontrol bilgisi alip vermez. Buna tezat olarak, bir baglant1 yonelimli protokol, uzaktaki
bilgisayar ile veriyi gondermeden once hazir oldugunu dogrulamak igin kontrol bilgisi alig
verisl yapar.

TCP/IP protokoli paket baglagsmali bir sebeke olan ARPANET iizerinden veri iletmek i¢in
olusturulmustur. Bir paket baglasmali sebeke, paketleri bir fiziksel sebekeden digerine
baglastirmak i¢in paketlerdeki adresleme bilgilerini kullanir, ve onlar1 nihai hedeflerine tagir.
Her paket sebeke icersinde diger paketlerden bagimsiz olarak hareket eder. Datagram IP
tarfindan tanimlanan paket formatidir.
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Versjyon| IHL | Hizmet Tard Toplam Uzunluk
Kimlik | E| ’,\:A| Parga Kayikligi
TTL (Timetolive) | Protokol Baslik kontrol toplam (checksum)
Kaynak IP Adresi
Hedef IP Adresi
N Opsiyonlar N
Veri

Bir IP datagram’i bir baglik kismi ve text kismi igerir. Baglik 20 byte’lik sabit kisim ve
degisken uzunluklu opsiyonel kismi igerir. Baglik formati yukaridaki sekilde goriilmektedir.
Simdi sirayla ip datagram bagligindaki boliimleri incelersek;

e Versiyon (4 bit): Bu kisim datagram’in hangi protokol versiyonundan oldugunu

gosterir.

e IHL (IP header length — 4 bit) : Baslik kisminin boyu sabit olmadig: igin, IHL
basligin 32 bitlik kelimeler halinde kag tane oldugunu gosterir. Minimum degeri 5 olup
opsiyonlar kisminin olmadigin1 belirtir. Maksimum degeri de 15 olup, bagligi 60 byte
ile, boylece de opsiyonlar alanini 40 byte ile sinirlar.




Hizmet Turd (Type of Service — 8 bit) : Bu kisim host'un altaga (subnet) ne tir
hizmet istedigini sdylemesini saglar. Ses i¢in hizli iletim, dosya transferi i¢in hatasiz
iletim gibi. Bu kismin 8 bitininkullanimina iligkin asagidaki sekilde de goruldugu

gibidir.

Oncelik (3 bit) Gecikme| Verim |Given. Kullanilmamig

3 bitlik oncelik alan1 ve D (Delay), T (Throughtput) ve R (Reliability) bayraklar1 ve 2
bitlik kullanmlmayan kismu igerir. Oncelik alani O (normal) ve 7 (kontrol paketi) arasi
oncelik belirtir. D, T ve R’den olusan diger 3 bitlik alan host'u dikkat etmesi gereken
konularda (gecikme, verim ve giivenilirlik) uyarir. Teoride bu alana gore yol se¢imi
(uydu, kiralik hat vb.) yapilir. Pratikte bu alanin igerigi gozontne alinmaz.

Toplam uzunluk (Total length — 16 bit) : Bu alan datagram i¢indeki her seyi, baslik
ve verinin her ikisini de icerir. Maksimum uzunluk (2'°) 65535 byte’ dir. Bu iist stnirin
gelecekteki gigabit aglar ile artmasi gerekebilecektir.

Kimlik (identification — 16 bit) : Kimlik alani hedef host'a yeni ulagmig bir par¢anin
hangi datagram’a ait oldugunu belirlemesine izin verir. Bir datagram’in tim pargalari
ayni kimlik degerini tagir.

Kimlik kismindan sonra kullanilmayan bir bit vardir.

DE(Don’t fragment — 1 bit) : Bu kisim, hedef alici pargalari birlestirme yetenegine
sahip olmadigi i¢in yonlendiriciler igin datagram’in par¢alanmamasina dair bir emirdir.
(DF=1 durumu). Datagram’in DF biti ile isaretlenmesi ile gonderici tek par¢a halinde
gonderilecegini bilir. Bu durum yol tizerinde pargalanmamak i¢in optimal olmayan bir
rotaizlenmesini gerektirebilir.

MF (More fragment — 1 bit): Sonuncusu hari¢ tim parcalarda bu bit 1’e ayarhidir.
(MF=1) Bir datagram’in tim parcalarinin ulagtigin1 bilmek i¢in gereklidir. (MF=0, son
pargada)

Parca Kayikhig (Fragment offset — 13 bit): Bu kisim par¢anin o anki datagram’da
nereye ait oldugunu belirtir. Son parga hari¢ datagram’daki tiim parcalar 8 byte’lik
parca biriminin kati1 olmalidir. 13 bitlik alan uzunlugu her biri 8 byte’lik 8192 parca
birimi saglar. (8 * 8192 = 65536) degeri 65535 birimlik toplam uzunluk biriminin bir
fazlasidir.

TTL (Time to live — 8 bit): Bu alan paketlerin 6mriinii sinirlamak igin kullanilan bir
sayactir. Maksimum 255 sn’ye izin veren, saniyeleri sayan bir saya¢ oldugu diigtnuliir.
Her yonlendiricide bu deger bir eksiltilir. Paket kuyruklarda bekledigi durumlarda da
TTL degeri azaltilir. Paket sonsuz ¢evrime girip degeri TTL O olursa, paket atilir ve
gondericisine uyart mesaj1 gonderilir.

Protokol (8 bit) : Ag katmani tam bir ip datagrami birlestirdigi zaman, paketi ne
yapacagint bilme ihtiyact duyar. Protokol alani katmana paketi tagima katmani siirecine
vermesi gerektigini soyler. Datagram’in verilecegi siireg, TCP, UDP veya digerleri
olabilir. Protokol numaralart RFC 1700°de tanimlanmustir. (http://www.ietf.org/rfc)
Bashk kontrol toplami (Header checksum — 16 bit): Bu alan yalnizca basligi
dogrular. Boyle bir kontrol, bir yonlendiricideki bozuk bellek kelimelerinin trettigi
hatalar1 sezmede yararlidir. Bu deger yol tizerindeki her adimda, en az bir alan (TTL)
degistigi i¢in, tekrar hesaplanmalidir.

Kaynak adres (32 bit): Gonderici adresini igerir.

Hedef adres (32 bit): Alici hedef adresi igerir.




e Opsyonlar (32 bit * 15 = 40 byte ‘a kadar): Bu alan asagidaki tabloda

belirtilmektedir.
Opsiyon Tanim
Guvenlik Datagram’in ne kadar gizli oldugunu belirtir.
Degismez kaynak yonlendirmesi | Izlenmesi gereken tam bir yol verir
Esnek kaynak yonlendirmesi Atlanmamasi gereken yonlendirici listesi verir
Yonlendirme kaydi Her yonlendiricinin ip adresini pakete

eklemesini saglar

Zaman etiketi

Her yonlendiricinin ip adresini ve zaman
etiketini eklemesini saglar.

* Belirttigimiz basliga iligkin bu kisimlarin ardindan ip paketindeki veri kism1 gelir.

IP Adresleri:

RFC 1'de (Request for Comments, Nisan 1969) adresleme i¢in 5 bit ayrilmis ag’ya 32 host
baglanabilmistir. Ardindan Eylil 1969°da 6 bit (63 adres), 1972°de 8 bit (255 adres) igin
adresleme sistemi getirilmistir. ARPANET Agustos 1983°te, 213 host’a sahip olmusg ve adres
sinirinin sonuna yaklasimigtir. TCP (RFC 675 Aralik 1974) ve IP (RFC 760, Ocak 1980) ile
32 bit’lik adresleme diizenlemesi yapilmigtir. RFC 799 (Ocak 1981) ile DNS kavraminin
¢ikmasi ve RFC 882-883 (Eyliil 1983) diizenlemesi ile DNS uygulamasi baglamistir.

Internetteki her host ve yonlendiricinin, ag numarasini ve host numarasini igeren IP adresi
vardir. Birlesim (ag + host) tek olup, internette ayni adrese sahip iki aygit yoktur. Tum IP
adresleri 32bit uzunlugunda olup IP paketlerinin kaynak adresi ve hedef adresi kisimlarinda
bulunurlar. Asagidaki sekilde IP adreslerine iligkin format goriilmektedir. Birden fazla aga
bagli olan makineler her ag i¢in farkli ag adreslerine sahip olabilirler.
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Simf
_ 1000
A [0 Ag | Host | 127255.255.255
_ 128000
B [10 | Ag Host | 191255255255
_ 1920.0.0
C [110 | Ag Host | 2232%5.255.255
. 2240.0.0
D [1110 | Kismi yaym | 239255.255.255
E [11110 | Gelecekteki kullanim igin rezerv edilmis | 5392?50255 255

A smift 126 agin herbirine 16 milyon bilgisayar, B simifi 16382 agin her birine 65536
bilgisayar, C sinifi 2 milyon agin her birine 254 bilgisayar baglanabilir. D sinift adresler ile de



Simf B

Simf B

ag'da bir datagram’in birden fazla host biligisayara yonlendirilmesi (multicast) iglemleri
yapilir. 11110 ile baglayan adresler gelecekteki kullanimlar i¢in rezerv edilmistir.

O agdaki bir
(000 ........ 0000] Host | Kkonak

|11111111111111111111111111111111| :erliagda
yay

| Ag L1111.... ..11111]  Uzaktaki bir
ag’dayayin

| 127 ... ) | I¢ gevrim
(loonhack)

Ag numarasi 0’lardan olusan IP adresleri bulunulan ag1 belirtir. Tamamen 1’lerden olusan
bir adres tipik olarak bir LAN’da yani yerel ag’da yayin yapmaya izin verir. Uygun bir ag
adresine sahip, ve host kisminda tamamen 1’leri i¢eren adres uzaktaki aga yayin yapmaya izin
Vverir.

Son olarak 127 ile basglayan tim adresler 127.xx.yy.zz loopback (i¢ ¢evrim) testi igin
rezerv edilmistir. Bu adrese gonderilen paketler sebekeye verilmez, gelen paket olarak kabul
edilir. Bu ozellik ag yazilimlarinin hatalarinin ayiklanmasinda kullanilir. Bir adresin ip
numarasinin host alani O ise, o ip degeri ag’1 ifede eder.

32 bit’lik adresleme yontemi (IPv4) 16,7 milyon ag uizerinde 4 milyar host’un internete
baglanmasina izin vermektedir. 1994 yilindaki istatistiklerdeki atama hiziyla IPv4 32 bit’lik
adres uzaymin 2005 — 2011 arasinda tiikenecegi Ongorulmustir. Bu tarih konusunda
belirsizlikler olsa da adres uzay1 sonugta titkenecektir.

Adres tahsisatin1 azaltan bir faktor NAT (Network Adress Translation) yontemidir. NAT
aygitlari, bir organizasyona tek bir dig ip adresi ve bir¢ok 6zel ip adresine sahip olma izni
verir. I¢ adresler dis diinyadan goriilmedikleri igin yegane olmalar1 gerekmez. Bu yaklagimin,
bazi protokoller tarafindan desteklenmedigi i¢in dezavantajlari olsa da, sonugta adres
kullanimini azaltarak kazang sagladigi ag¢ik. RFC 1597°de “Ozel internetler icin ades
tahsisat:” tanimlanmigtir.

1994 yazinda IETF bir "internet yeni nesil protokol" g¢alisma grubu kurmus, ve Ekim
1994°te 128 bit’lik IPv6 adresleme yontemi yayinlanmistir. 128 bit’lik adresleme rakami
evrendeki tim molekiillerin toplamindan daha fazla bir say1 vermektedir.

Alt Ag (Subnet) Adresleri:

Alt ag kullanmadan 6nce B sinifi adresler
[1]0 | | |

Ag Host

Alt ag kullandiktan sonra B sinifi adresler
[1]0 | | | |
Ag Alt Ag Host

Bir network admin’i alt ag olusturmak i¢in 8 bit kullanmay1 secerse, IP adresinin 3. oktet’i
alt ag numarasini verir. Ornek olarak 160.75.27.0 adresi 160.75 ag’1, ve alt ag 27’den soz
eder; 160.75.2.0 adresi 160.75 ag’1 ve alt ag 2’den soz eder.

Alt ag adresleri i¢in 6dung alinan bit sayist degiskendir. Ne kadar bit’in kullanildigini
tanimlamak i¢in IP alt ag maskesini kullanir. Alt ag maskeleri IP adresileri ile ayn1 formati ve



temsil bigimini paylagirlar. Alt ag maskeleri host’u tamimlayan bit’lerin diginda tamamen
I’lerden olusurlar. Ornek olarak 34.0.0.0 A simfi adresi i¢in 8 bit’lik alt ag tanimlayan alt
maskesi 255.255.0.0’dir. A simifi 34.0.0.0 adresi i¢in 16 bit’lik alt ag tanimlayan alt ag
maskesi 255.255.255.0° dir. Asagidaki sekilde bu ik alt ag maskesi gortilmektedir.

ASlmﬁadres|O|O|1|0|0|0|1|0| 0 | 0 | 0 | 34.0.0.0

8 alt ag bitli _

alt ag maske51| 1 | 1 | 0 | 0 | 255255.0.0

A smifiadres|0]0]1]0]0]0]0]0] 0 | 0 | 0 | 34000

l latgaizisﬁsil 1 | 1 | 1 | 0 | 256255.2550

IP Yénlendirme Ornegi:

Internet gegitlerine genelde (ve belkide kesin olarak) IP yonlendiricileri denir, ¢iinkii aglar
arasi paketleri yonlendirmek i¢in IP” yi kullanir. Geleneksel TCP/IP jargonunda, yalnizca iki
cesit ag cihazi vardir: gecit ve host. Gegitler aglar arasi paketleri yonlendirir, host’lar bunu
yapmaz. Bununla beraber, eger bir host birden fazla ag’a bagli ise (multi-homed host denir)
aglar arast paketleri gonderebilir, herhangi bir gecit gibi davranmig olur ve geg¢it olarak
degerlendirilir.

Bir datgram farkli aglar arasi yonlendirilirken, IP modilii i¢in datagram’t daha kiguk
parcalara bolmek gerekli olabilir. Bir agdan alinan datagram, farkli bir agda tek bir paket
icinde iletilmek i¢in ¢ok biuyik olabilir. Bu durum bir ge¢it benzer olmayan fiziksel aglar
arasinda oldugu zaman ortaya ¢ikar.

Bir ethernet segment’i ve 3 dugimden olusan bir i¢ TCP/IP sebekesini inceleyelim.
Ethernet segment’inin IP ag numarasi 200.1.2” dir. A, B ve C host numaralar1 sirastyla 1, 2 ve
3’dir. Bu adresler C sinifidir, ve boylece de bu ag segment’inde 254’e kadar diigiim’e izin
Vverir.

Bu digiimlerin herbirinin kendilerine iligskin 8 byte (48 bit) uzunlugunda ethernet adresleri
vardir. Ethernet adresleri normalde hexadesimal formatta yazilirlar. (02-FE-87-4A-8C-A9

gibi)

200.1.2.1 200.1.2.2 200.1.2.3

u\ i B ®

NETWORK 200.1.2

Sistemde A'nin, C’ye ilk kez veri paketi gondermek istidigini, ve C’nin IP adresini
bildiginin varsayalim. Paketi ethernet izerinden gonderebilmek i¢in A, C’nin ethernet
adresini bilme ihtiyacint duyar. ARP (Address Resolution Protocol) bu adreslerin dinamik
olarak bulunmasti i¢in kullanilir.

ARP ilgili IP adresleri ve @hernet adresleri igin bir i¢ tablo tutar. A, C'yi hedefleyen bir
paket gonderme girisiminde bulundugunda, ARP modili C’nin IP adresi tizerine tablosuna
bakar ve herhangi bir giris bulamaz. Ardindan ARP ethernet segmenti tzerinden, tim



digimlerin alacagi bir 6zel istek paketi yayinlar. Eger alict digiim tanimlanan IP adresine
sahipse, bu durumda C, A’ya geri bir cevap paketinde kendi Ethernet adresini yayinlar. A bu
cevap paketini aldiginda, tablosunu giinceller, ve paketini C’ye gondermek igin ethernet
adresini kullanir.

Ikinci bir 6rnek olarak, iki ayr1 ethernet ag’inin bir PC’ye(C, router olarak davranir) bagl

oldugu 6rnegi ele alirsak.
200.1.2.1 200.1.2.2

HETWORK 200.1.2

200.1.3.1 200.1.3.10 200.1.3.2

HETWORE 200.1.3

C aygit1 iki ag arasinda yonlendirici olarak gorev yapar. Yonlendirici ag paketleri igin IP
adreslerine gore uygun yollara karar veren bir aygittir. Farkli yollar farkli sebekelere
baglanmay1 saglar. Yonlendirici her rota farkli ag’in pargast oldugu igin birden fazla adrese
sahiptir.

Iki ayr1 ethernet segment’i oldugu igin, her ag kendi C simfi ag numarasina sahiptir. Bu
durum yonlendiricinin 6zel bir digim i¢in, hangi ag arabirimini kullanacagini bilmesinde
gereklidir. Eger A, E’ye bir paket gondermek isterse, once paketi E’ye iletebilecek C’ye
gondermesi gerekir. Bu A’nin C’nin ethernet adresini fakat E’nin IP adresini kullanmasi
yoluyla gergeklesir. C, E’yi hedefleyen bir paket alacak ve bu paketi E’nin ethernet adresine
yonlendirecektir. Ethernet adresleri ARP kullanilarak elde edilir.

ICMP (Internet Control M essage Protocol) PROTOKOL U:

Internet’ in isleyisi yonlendiriciler tarafindan yakindan izlenir. Beklenmeyen bir durum
olustugunda, olay, ayni zamanda internet’i test etmek i¢in de kullanilan ICMP tarafindan
rapor edilir. Yaklagik bir diizine ICMP mesaj1 tanimlanmigtir. En 6nemli olanlar1 agagidaki
tabloda listelenmistir. ICMP, RFC 792’de tanimlanmagtir.

Mesaj Tipi Tanim
Hedef ulagilamaz Paket gbnderil emedi
Zaman agimi TTL(time-to-live) alan1 0’a geldi
Parametre problemi Gegersiz baglik alani
Kaynak sondur Paket fazla sayida geliyor
Yeni dogrultu Farkl1 bir yoneltici tavsiye edilmesi
Echo istegi Bir makineye canli oldugunu sorma
Echo cevabi Evet, hayattayim
Zaman damgas istegi Echo istegi ile ayni, fakat zaman damgast ile
Zaman damgasi cevabi Echo cevabi ile ayni, fakat zaman damgasi ile




TASIMA KATMANI

TCP/IP referans modelinde internet katmaninin tizerindeki katman tagima katmanidir. Bu
katmanda kullanilan iki en 6nemli protokol Iletim Kontrol Protokolii (TCP) ve kullanict
Datagram protokoludir.(UDP)

TCP guvenilir, full-duplex baglantilar ve iletimde hata (hata sezme- diizeltme) oldugunda
verininin tekrar gonderilmesi ile iletimi garantileyen bir hizmet saglar. TCP host’larin ayni
anda c¢oklu baglant1 kurabilmelerini de saglar. Hata duzeltmesi istenmedigi zaman, UDP
tagima katmaninda ag verimini artiran (baglantisiz) giivenilmez datagram hizmeti saglar.

Her iki protokol uygulama katmani ve internet katmani arasinda veri iletilmesini saglar.
Uygulama programlari kendi 6zel uygulamalari i¢in en uygun olan hizmeti secebilirler.

TCP (Transmisson Control Protokol) Protokoli:

TCP baglant1 yonelimli, alind1 bildirimli, hata sezme yeteneginde, uctan uca veri butinligi
saglayan bir hizmet sunar. TCP hizmeti alic1 ve godericinin olusturdugu socke _adi verilen ug
noktalari ile olur. Her socket host’un ip numarast (32 bit) ve port numarasindan (16 bit)
olugsan 48 bit’lik bir numara igerir. TCP hizmeti alabilmek i¢in, alict ve verici host’ta
socket’ler arasi bir baglant1 kurulmas: gereklidir. Bir socket aynt anda birden fazla baglanti
icin kullanilabilir. Baglantilar socket tamticilar: tarafindan her iki ugta tanitilir.

10247in altindaki port numaralarina bilinen numaralar denir ve standart hizmetler i¢in
rezerv edilmislerdir. Ornegin fip hizmeti igin 21 nolu port, Telnet i¢in 23 no’lu port gibi.

32 [t

Kaynak portu | Hedef portu

Dizi numarast

Alind: bildirimi numarasi

Tuiﬁnlfg}ik Rezerv edilmis Bayraklar Pencere buyiklugi

Kontrol Toplanu Acil igaretcisi

Opsiyonlar

//
/

Veri

TCP hizmeti noktadan noktaya olup kismi yayin (multicast), yaymn gibi protokolleri
desteklemez. Bunlar i¢in IGMP(Internet Group Message Protocol) kullanilabilir. TCP bir byte
akimi1 baglantisidir, mesaj akimi degil.

TCP’nin paket yapisint yukaridaki sekilde inceleyip, paketteki alanlarin gorevlerine
bakarsak. Sekildeki format segment yapisini gostermektedir. Her segment sabit formatli 20
byte uzunluklu bir baglik ile baglar. Sabit baglik baslik opsiyonlari tarafindan izlenebilir.
Opsyonlar’dan sonra, eger varsa, 65535 — 20 — 20 = 65495 veri byte’1 izleyebilir. Burada
cikarilan ilk 20 byte ip basligini ve ikinci 20 byte TCP bagligini belirtmektedir. Herhangi bir
veri igcermeyen segmentler de gegerlidir, ve genel olarak alindi bildirimi ve kontrol
mesajlarinda kullanilirlar.
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Kaynak portu ve hedef portu ( 16 + 16 bit): Hangi ust kartman kaynaginin ve hedef
sirecinin TCP hizmetini alacagini tamimlar.

Dizi Numaras1 (32 bit): Genellikle o anki mesajin verisinin ilk byte’na atanmig bir
numaradir. Belirli kosullar altinda, devam edecek iletimde kullanilmak tizere bir baglangi¢
dizi numarasi tanimlayabilir.

Alind1 bildirimi numarasi (Ackonwledegement - 32 bit): Paket gondericisinin ulagmasini
bekledigi verinin siradaki byte’inin dizi numarasini igerir.

TCP bashk uzunlugu(4 bit): TCP basligindaki 32 bit’lik kelimelerin sayisini igerir.
Rezerv(6 bit): Gelecekteki kullanimlar i¢in rezerve edilmistir.

Bayraklar (6 bit): Cesitli kontrol bilgisi tagirlar.

Pencere biiyiikliigii (16 bit): Gondericinin pencere buyikligini tanimlar.(gelen veri i¢in
kullanilabilir buffer uzayidir.)

Kontrol Toplami (Checksum — 16 bit): Basligin iletim esnasinda zarar goriip gormedigini
gosterir.

Acil Isaretcisi (16 bit): Paket icersindeki ilk acil veriye isaret eder.

Opsiyonlar (0 veya 32 bit ‘in katlar1): Cesitli TCP opsiyonlarini tanimlar.

Veri: Ust katman verisini icerir.

UDP (User Datagram Protocol) — Kullanici Datagram Protokolii

Internet protokol takimi baglantisiz bir protokoli de destekler. UDP (User Datagram
Protocol). UDP uygulamalar i¢in kapsillenmis ham IP datagramlarin gonderilmesi igin bir yol
saglar, ve datagram’lar1 bir baglant1 kurmadan gonderir. Birgok sunucu-istemci (client-server)
uygulamasinda bir istek ve cevaptan olusan UDP, bir baglant1 kurma ve ¢ozme yerine tercih
eder. UDP RFC 768’de tanimlidir.

Asagidaki sekilde UDP’ye ait segment yapisi gorilmektedir. Bu segment’deki alanlarin
gorevi TCP ile benzer sekildedir.

32 [t

Kaynak portu Hedef portu

UDP uzunlugu Kontrol Toplanu

//
£
vZi

Veri

Bir UDP segment’i data tarafindan izlenen 8 byte’lik bir bagliga sahiptir. Baglik yukaridaki
sekilde gorilmektedir. Gorilen iki port’da TCP’deki gibi kaynak ve hedef makinadaki son
noktalar1 tanimlarlar. UDP uzunluk alani 8 byte’lik baslik ve veriyi igerir.

UYGULAMA KATMANI

TCP/IP modeli oturum veya sunu katmanlarina sahip degildir. Boyle bir ihtiyag
hissedilmemis ve sonugta da modele bu katmanlar eklenmemistir. Tagima katmanin tstiindeki
katman uygulama katmanidir. Tum yiiksek seviyeli protokolleri igerir. FTP(File Transfer
Protocol), Telnet, SMTP(Simple Mail Transfer Protocol), SNMP (Simple Network
Management Protocol), NFS (Network File System), XDR (External Data Representation),
X Window , vb. protokoller uygulama katmani tarafindan kullanilir.
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VIRTUAL LOCAL AREA NETWORK (VLAN)

Isminden anlasilacag iizere “sanal yerel alan ag1” anlamima gelmektedir. VLAN bir yerel alan

ag1 (LAN) tizerindeki ag kullanicilarinin ve kaynaklarin mantiksal olarak gruplandirilmasi ve

switch lizerinde portlara atanmasiyla gerceklestirilen bir yapidir.

VLAN amaci ve yararlari:

Broadcast trafigini azaltir.

Her birime en az bir VLAN atamasi yaparak network’ii daha yonetilebilir kilar.
Fiberoptik ya da UTP uplink hatlar1 {izerinde Trunk yontemi ile birgok VLAN-
network’iin iletimini saglamak. gib yararlarindan bahsedebilir.

VLAN bloklar1 arasindaki haberlesmeleri (ip-routing) belirleyerek agi giivenli hale
getirmektedir.

VLAN’ lar Arasi iliskiler

Iki ¢esit VLAN bulunmaktadir.

1.

Statik VLAN’ lar: Ag yoneticisi tarafindan tanimlanarak, switch portlari iizerine
atanir. Switch’in portu yonetici tarafindan tekrar degistirilmedigi siirece o VLAN’ a
aittir. Bu yontem ile network yonetimi ve izlemesi kolaylasir.

Dinamik VLAN’ lar: Dinamik VLAN’ da switch portuna bagh cihazin VLAN’ m1
tanir ve o portunu tanidigt VLAN’ a otomatik olarak atar. Network ydnetim
programlari ile donanim adresi (MAC), protokol ya da hatta uygulama bazinda dinamik

VLAN tanimlamasi yaptirilabilir.



Vlan Tammmlamalar::

Access links; sadece bir VLAN’ a ait olan baglantidir. Switch’ ler, access linkle bagl
cihaza gondermeden Once paket iizerindeki VLAN basligint kaldirir. Access link iizerindeki
cihazlarin gonderdigi paketler, bir router ya da baska bir 3. katman cihazi tarafindan

yonlendirilmedigi siirece kendi VLAN’ lar1 disindaki cihazlarla konusamazlar.

Trunk links; tizerinde birden ¢ok VLAN tasiyabilir. Trunk link switch’ ten bagka bir
switch’e, bir router’ a ya da bir sunucuya yapilabilir. Sadece Fast ya da Gigabit Ethernet
iizerinde destegi vardir. Cisco switch’ ler trunk baglanti tizerindeki VLAN’ lar1 tanimak i¢in
iki ayr1 yontem kullanir: ISL ve 802.1q. Trunk baglantilar cihazlar arasinda VLAN’ lar
tasimak amaciyla kullanilirlar ve VLAN’ larin tiimiinii ya da bir kismin1 tagimak iizere

bigimlendirilebilirler.

VLAN Tanimlama Yontemleri

Inter-Switch Link (ISL): Cisco switch’ ler tarafindan kullanilir ve sadece Fast yada
Gigabit Ethernet iizerinde ¢aligabilir. Bu yontem “external tagging” adi verilen, paketin
orijinal boyunu degistirmeyen, ancak 26 byte’ lik bir ISL bashgimi pakete ekleyerek,
cihazlar arasinda VLAN tanimmasini saglayan bir yontemdir. Ayrica paketin sonuna
paketi kontrol eden 4-byte uzunlugunda FCS (frame check sequence) alani ekler. Paket bu
eklentilerden sonra sadece ISL taniyan cihazlar tarafindan taniabilir. Paketin biiytlikliigii
1522 byte uzunluguna kadar erigebilir ki Ethernet network’ tinde maksimum uzunluk 1518
byte’ tir. ISL bilgileri ile zarflanan paket, access link ¢esidi baglantiya ¢ikacagi zaman
tim eklentilerinden ayrilarak orijinal haline geri doner. Cisco tarafindan 6zel olarak
gelistirilmig switchden routera ya da swivthden switche VLAN iizerinden ag trafigi akisini
saglayan bir protokoldiir. Bu protokol Cisco tarafindan gelistirildigi i¢in sadece Cisco
cihazlar arasinda calismaktadir. ISL, 802.1Q protokiiliiyle yarigsmaktadir ancak sadece

Cisco 1900 serisi cihazlar tarafindan desteklendigi icin kullanim alani ¢ok yaygin degildir.



" 26hyte 64-1518 hyte 4 hyte

34-1548 bvie

IEEE 802.1q: IEEE tarafindan gelistirilen bu standart yontem, farkli markadan switch ya da
router arasinda, bir baglant:1 lizerinden ¢ok VLAN tagimak amaciyla kullanilir. Gelen paket
lizerine tanimlanan standarda uygun bir baslik yerlestirilir ve cihazlar arasinda pakete ait
VLAN’ 1 taninmasi saglanir. IEEE tarafindan gelistirilmis bir VLAN encapsulation
standartidir. Ethernet paketlerinin icerisine yerlestirdigi bitler sayesinde vlan kimliginin ne
oldugunu belirler. Cisco’nun ISL standartinin alternatifi durumundadir. A¢ik bir standart olusu
ve farkli markali cihazlarla uyumlu ¢aligabilmesi 802.1Q’yu oldukc¢a popiiler bir hale

getirmistir.

VLAN ETIKETLEME - IEEE 802.1q

! i
i i =
802.1q -4 BYTE 64-1518 BYTE

: 68.1522 BYTE

LAN Emulation (LANE): ATM network’ {inde bir baglanti lizerinden ¢ok VLAN tasinmasi

amaciyla kullanilir.

IEEE 802.10 (FDDI): FDDI network’ iinde bir baglanti tizerinden ¢ok VLAN tasinmasi
amaciyla kullanilir. SAID adi verilen bir VLAN tanimlama baghigini1 pakete ekler.



VLAN’ lar Arasinda Yénlendirme islemleri

Bir VLAN’ a bagh cihazlar kendi aralarinda serbest¢e konusabilir, broadcast’ lerini
gonderebilirler. VLAN’ lar network’ii bdliimler, trafigi ayirirlar. VLAN’ lar arasinda

cihazlarin konusabilmesi i¢in 3. katman bir cihaza ihtiya¢ vardir.
Bu durumda iki segenek vardir:

1. Bir router tizerine her VLAN igin bir baglanti eklenir ve router iizerinde gerekli

konfigiirasyonlar yapilarak VLAN’ lar arasi iletisim saglanir.

2. ISL (yada trunk baglant1 iizerinde VLAN tanimlamasi yapabilen) bir router {izerine switch

fabric’e baglant1 yapilir, gerekli konfigiirasyonlardan sonra VLAN” lar arasi iletigim saglanir.
VLAN Trunk Protokolii (VTP)

Cisco, network iizerinde bagli switchlerin VLAN yonetimi icin VLAN Trunk Protokol (VTP)
protokoliinii yaratmistir. VTP ag yoneticisine VLAN' lar iizerinde ad degistirme, ekleme,
silme gibi islemlerin yapilmasini saglar ve yeni bilgileri ag iizerindeki tiim switch' lere
bildirir. VTP; Cok switch’ li network’ lerde merkezi yonetim ile konfigiirasyon eksikligi,
yanligligr gibi hatalar1 ortadan kaldirir. Farkli network’ ler arasinda VLAN trunk baglantilar
kurulmasini saglar. Ornegin, Ethernet, ATM(LANE), FDDI arasinda VLAN tanimlamalarini
paylastirir. Hatasiz bir sekilde VLAN izlemeyi ve monitérlemeyi saglar. Dinamik olarak

eklenen VLAN’ lar tiim switch’ lere rapor eder.

NOT: VTP sadece cisco cihazlari i¢in gelistirilmis ve uyum gosteren bir protokoldiir bunun
yerine GVRP (GARP VLAN Registration Protocol-Generic VLAN  Registration

Protocol) kullanarak farkli cihazlardan da vlan yonetimi yapmam miimkiindiir.



UYGULAMA

1. Adim: GNS3 emiilatér programimiza ¢3725 image cklenip, EtherSwitchrouter

olarak secilir.

2. Adim: Bir VLAN agi1 olusturulur.
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e Help -> GNS3 Doctor to detect common issues.

Yukaridaki resim GNS3 emiilatoriinden alinmisg bir ekran gOriintiisiidiir. 2 tane

etherswitchrouter 8tane bilgisayardan olusan bir VLAN agi1 olusturulmustur.
e PC1-PC5:vlan10
e PC2-PC6:vlan 20
e PC3-PC7:vlan 30
e PC4-PC8:vlan 40
Kendi aralarinda haberlesebilmektedir.

3. Admm: Console’dan bilgisayarlarin konfiglirasyonu yapilir. Asagidaki resimde

goriilen komutlar her bilgisayarin konfigiirasyonu i¢in kullanilir.
e PClipadresi: 192.168.1.2

e PC2ipadresi: 192.168.2.2



e PC3ip adresi: 192.168.3.2
e PC4ipadresi: 192.168.4.2
e PC5ipadresi: 192.168.1.3
e PCG6 ip adresi: 192.168.2.3

e PC7ipadresi: 192.168.3.3

e PC8ipadresi: 192.168.4.3

. Adim: Her iki etherswitchrouter’in konfigiirasyonu yapilir. Bilgisayarlar ile olan
baglantilarda accsess mode kullanilip, kendi aralarindaki baglantida ise trunk
mode kullanilmistir. Konfiglirasyon i¢in asagidaki resimde bulunan kodlar

kullanilmistir.






Bu adimlar tamamlandiginda VLAN’larin olustugu goriilmektedir. Bilgisayarlar arasinda

birbirlerine ping atarak VLAN kontrolii yapilabilir.

PC1 ve PCS5, aymt VLAN’da bulunduklari i¢in kendi aralarinda haberlesebilmektedir.
Yukarida ki sekilde PCl’den PC5’e ping atilmistir. PCl’den PC5’e ping atilabilmesi

haberlesebildiklerinin gdstergesidir.

Asagidaki sekilde ise PC8’den PC7’ye ping atilmistir. Ayn1t VLAN’da bulunmadiklar i¢in

ping atilamamistir. Kendi aralarinda haberlesemezler.




